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Smart Security Distribution

Qu’il s’agisse de systemes conventionnels ou de systemes gérés depuis cloud, chez SmartSD, les besoins, les
souhaits et les exigences des clients sont notre principale motivation et préoccupation. C’est pourquoi nous
représentons une gamme de produits de sécurité soigneusement sélectionnée, a partir de laquelle notre personnel
expérimenté peut vous conseiller indépendamment du fabricant dans la réalisation de tous vos projets de sécurité.

SmartSD est un distributeur de solutions de vidéosurveillance, de contréle d’acces, de systémes de détection
d’intrusion et d’incendie. SmartSD a des bureaux a Wilrijk (B) et Breda (NL) .
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TOP Security. Revue spécialisée destinée au
secteur de sécurité. Envoyé gratuitement aux
responsables chefs de sécurité dans les entre-
prises, les commerces, les banques; entreprises
dinstallations de systemes de sécurité, télésur-
veilleurs; fabricants/distributeurs; sociétés de
gardiennage; Facility Managers, gestionnaires
de building; prescripteurs assureurs, architectes,
bureaux détude et autorités officielles.
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NEWS

POINT DE VUE

Les caméras et leur valeur ajoutée

PORTRAIT D'ENTREPRISE

L'approche personnalisée : un atout supplémentaire pour I'installateur et le client

INTERVIEW

« Nous prenons la loi sur la protection de la vie privée trés au sérieux »

TECHNIQUE

La nouvelle loi sur le respect de la vie privée dans la pratique de la sécurité

ACA

'Association des centrales d’alarmes ACA face aux tendances économiques,
sociétales et technologiques

REPORTAGE

Des appareils aux services

Un spécialiste chinois de la vidéosurveillance noue des liens avec le marché belge
Avec H265+, la vidéosurveillance entre dans I'ere du 4K

Tendis partage ses connaissances avec l'installateur

Une solution anti-drones pour améliorer la sécurité des sites critiques

« ‘Non’ n’est pas une option »

PROJET

Les caméras d’Axis a la rescousse de I'entreprise de sur-mesure |Jsedal

EVENT
Sicurezza 2017
La sécurité en vedette a light+building 2018

PRODUCTSPOT
Dahua Technology présente son DSS Pro VMS

PRODUCT NEWS



Collaboration entre ALIA et Top Security

ALIA Security, I'association professionnelle belge de la sécurité électronique, a récem-
ment conclu un accord de partenariat avec le magazine Top Security. Cette accord de
partenariat vaut également pour I'organisation du salon professionnel New Security en
Belgique. Ce partenariat prendra déja concrétement forme pour la premiere fois en
mars lors de I'ALIA Security Day.

« Notre prochain Security Day se déroulera le 14 mars a Technopolis a Malines »,
ajoute Liesbeth Vandeputte, public affairs ALIA. « Sous le theéme ‘Quality & Security’,
de nombreuses sujets seront traités, dont la nouvelle certification INCERT VIDEO, les
installations low-cost ainsi que la Iégislation concernant la sécurité privée. Ce congres
conserve donc son ancienne forme en 2018. Mais, a partir de 2018, le Security Day se
déroulera pendant le salon New Security. Security Day et Top Security/News Security
joindront ainsi leurs forces afin d'offrir au secteur une communication optimale et une
meilleure visibilité. »

“Baliasecurity.be

Nouveau bureau SmartSD a Breda

Smart SD a déménagé son siege néerlandais de Gilze vers Bre-
da. Lorganisation a été active pendant plus de 4 ans a Gilze ;
mais en raison de la croissance constante de I'entreprise, ce
bureau était devenu trop petit. Outre un espace de bureau
plus important, ce nouveau site est également équipé d’'un
local de formation moderne ainsi que de chambres d'essai
plus grandes et plus efficaces destinées aux techniciens. Le
nouveau siege abrite également la Security Gallery. Cet espace
moderne et spacieux permet a la société de faire la démons-
tration aux clients de ses techniques et produits Security les
plus récents.

“Bwww.smartsd.com

10 années de partenariat entre Dahua et Seagate

Récemment, Seagate Technology LLC et Zhejiang Dahua Technology ont participé a
une cérémonie afin de commémorer dix ans de partenariat. Pendant ces dix ans de
coopération, une relation stratégique s'est formée et beaucoup de produits de stockage
hautes performances, grand volume et a fiabilité élevée ont été mis sur le marché afin
de fournir un support plus robuste au stockage de la surveillance vidéo.

Dahua lancera une coopération approfondie avec Seagate et présentera des produits
et des solutions hautes performances afin de répondre aux exigences plus strictes des
clients. Dans le cadre de sa stratégie « Cloud Ecosystem, Smart Future » (écosysteme
en nuage, futur intelligent), Dahua structure son « informatique de bout en bout ».

“Bwww.dahuasecurity.com
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Le Démo Tour Eaton informe les installateurs et les fabricants

Avec son Démo Tour Pays-Bas, Eaton a informé les installateurs, grossistes et conseillers
sur les dernieres évolutions en matiere, entre autres, de stockage d’énergie, de durabilité
et de sécurité des habitations, ainsi que d'intelligence domestique. Tous des sujets qui
sont tres actuels.

On a entre autres expliqué I'importance de I'installation électrotechnique, pour la sécurité
notamment. Pour Eaton, la détection de I'arc électrique constitue, dans ce domaine, une

“Bwww.eaton.nl/electrical

wationLAB

ont été décernés aux entreprises Aras Security, RoutlT, Acal BFi Netherlands,
Smart Service Solutions et Telepage. Chacune d’entre elles est rentrée chez
elle avec un Prix de I'innovation 2017, décerné pour des produits et des so-
|utions exceptionnels dans les secteurs de la sécurité et de la slreté (incen-
die). Bien que le jury ait été extrémement impressionné par le nombre de
soumissions regues, il soumis au le secteur le défi d’innover plus vite. Le jury
était composé des membres suivants: Hélene Minderman (présidente, TLN,
professionnelle de la sécurité de I'année 2016), Jan Kuipers (VEB), Fred van
Poelgeest (Uneto-VNI), Paul van Dooren (Brandweer Nederland), Rick Stri-
jbos (KNVI SIG IBIS), Pieter van Gelder (TU Delft Safety and Security Institute)
et Ben Nagel (VBN). Lors de la préparation de la présentation des prix, le jury
a évalué 14 candidats désignés, de 5 catégories : sécurité incendie, solutions,
systemes d’alarme et de cambriolage, systemes de surveillance CCTV/Vidéo
et controle d’acces.

Pendant I'Amsterdam Security Expo, du 31 octobre au 2 novembre, des prix |
“Bwww.amsterdamsecurity.com/en/expo
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INNOVATING SIMPLICITY

Hikvision s'associe a JVSG

Dans un mouvement congu pour supporter les décideurs et concep-
teurs de systemes, Hikvision a fait équipe avec le fournisseur de logi-
ciel de conception CCTV, JVSG.

Les distributeurs, les intégrateurs de systemes et les installateurs de
Hikvision seronta présent en mesure d'utiliser I'outil de Conception de
systeme vidéo IP de JVSG, de sélectionner n'importe quelle gamme
de caméras réseau intelligentes séries 2 EasylP, séries 4 et séries
6 de Hikvision, afin de les inclure dans la planification, la conception
et I'analyse d’efficacité d’un systeme de surveillance vidéo.

Cette solution permet aux concepteurs d’améliorer facilement le
niveau de sécurité et d'efficacité d’'un systeme planifié — au moyen
d’une modélisation 2D et 3D des locaux de I'utilisateur final.

“Bwww.hikvision.com
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Mobofix renforce |'équipe Benelux avec deux business
development managers

Mobotix, le spécialiste en solutions pour vidéo IP, a renforcé son team
Benelux avec deux business development managers. Depuis le 1" novembre,
Taco Tjalkens et Tim de Craene sont respectivement responsables commer-
ciaux pour les Pays-Bas, et pour la Belgique et le Luxembourg. Les deux
sont assistés depuis le siege principal par la tout aussi nouvelle inside sales
manager Katarina Hall. Cette équipe commerciale Benelux regoit le support
du technical support engineer expérimenté Luc Verbeurgt et dépend hiérar-
chiquement de Jan Sanders, vice president sales Europe de Mobotix AG.
Taco Tjalkens a travaillé pendant cing ans comme sales manager ICT et
presque trois ans comme manager ICT & telecom pour Kremer.

Tim de Craene vient pour sa part de Copaco Belgium, ou il a ceuvré pendant
17,5 ans comme service manager et product manager server & professional
solutions.

“Bwww.mobotix.com
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Taco Tjalkens Tim De Craene

Changement dans la direction de Securitas Belgique-Luxembourg

Securitas et Régis Gaspar, Country President Securitas Belgique-Luxembourg, ont décidé de terminer leur collabora-

tion. Les démarches pour désigner un successeur ont été entamées.

Au cours des 7 dernieres années sous Régis Gaspar, Securitas Belgique-Luxembourg s’est développée avec succes
en élaborant entre autres des solutions de sécurité combinant I'hnumain, la technologie et les connaissances afin de

répondre aux nouveaux besoins de ses clients.

Aimé Lyagre, COO et CTO de Services Europe reprend la gestion ad interim avec effet immédiat. Jan De Schepper,
membre du Conseil d’administration ainsi que le Comité de direction lui apporteront leur soutien. Ensemble ils assure-
ront la continuité des opérations et veilleront a la qualité des services et a la satisfaction des clients.

“Bwww.securitas.be

Trigion lance I'application BHV

Trigion Safety Opleidingen et iCertified ont récemment signé un accord de trois ans
pour le développement de I'appli Trigion BHV. La conception de cette appli s'inscrit
dans la volonté de I'entreprise de créer de la sécurité et de proposer pour ce faire
des outils conviviaux. Lappli répond a un besoin de partage des connaissances
(virtuelle), de collaboration et de formation.

Avec la fonction « cherche et trouve », I'appli BHV permet de consulter de la théorie
24/7. |l est par ailleurs également possible de télécharger les procédures d'évacua-
tion et éventuellement les regles de sécurité (incendie) en vigueur de I'objet de I'uti-
lisateur de BHV. Via une touche, I'utilisateur de I'appli peut tester ses connaissances
et participer au concours de connaissances.

S'ils le souhaitent, les clients peuvent utiliser I'option pour envoyer du courrier élec-
tronique vers les utilisateurs de I'appli.

“Bwww.trigion.be
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Panasonic

VISUAL ACADEMY

Panasonic recoit I'accréditation (TS d’AVIXA

L'AV Training Academy de Panasonic a regu I'accréditation CTS d’AVIXA,
qui permet aux revendeurs professionnels et aux entreprises de location
de solutions audiovisuelles d’obtenir des « Renewal Units » dans le cadre
du programme CTS™ (Certified Technology Specialist™). Depuis plus
de 30 ans, AVIXA, précédemment InfoComm International, gere le pro-
gramme CTS, qui compte plus de 11 000 titulaires.

Les titulaires CTS sont des spécialistes technologiques reconnus dans I'in-
dustrie. Un des volets du programme consiste en la formation continue.
De ce fait, les titulaires sont tenus de suivre régulierement des formations
pour conserver leur certification. Depuis novembre 2017, les formations
Visual de Panasonic leur donnent également droit a des crédits pour le
programme CTS.

+ Un logiciel Windows facile a utiliser, dans un tout nouveau design
* Compatible avec la gamme compléte des produits Dahua

« Utilise I'architecture et la conception modulaire client-serveur (C/S) favorisant un
déploiement souple
+ Compatible avec un secours rapide assurant la fiabilité des applications critiques

+ Compatible avec les équipements CCTV de pointe via un protocole standard ONVIF ou PSIA

“Bhusiness.panasonic.co.uk/visual-system/

e - Equipe professionnelle répondant a une variété de besoins personnalisés
panasonic-visual-academy
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Les caméras et leur valeur ajoutée
CCTV : dge d'or ou enfer en perspective ?

'impact des systemes de CCTV sur notre société ne cesse d’augmenter. Les mini-héli-

copteres et les drones équipés de caméras haute résolution sont (presque) devenus

monnaie courante, tout comme les innombrables caméras portables ou autres camé-
ras de pare-brise qui enregistrent tout ce qui passe a leur portée. Le plus inquiétant, c’est
sans doute les images parfaitement nettes de satellites-espions qui font occasionnellement
la une. Et I'individu lambda, armé de son smartphone, peut lui aussi déverser comme bon
lui semble ses images sur les médias sociaux, en bon citoyen pour dénoncer une agression
ou un méfait, tout en piétinant allegrement au passage la réglementation sur la vie privée.

Au 18° siecle, le philosophe Samuel Ben-
tham mettait en scene le ‘Panoptikon’ (‘qui
voit tout” en grec) dans une prison imagi-
naire en forme de coupole. Cette invention
permettait a un seul gardien installé dans
une tour d'observer toutes les cellules a
I'insu des détenus. Chaque prisonnier vivait
donc dans l'idée qu'il était épié en perma-
nence et adaptait ainsi inévitablement son
comportement. De méme, I'apparition de la
vidéosurveillance dans les lieux publics est
une forme de « panopticonisation ». Autre-
ment dit, les individus adopteront, face a la
caméra, un comportement conforme aux
normes, méme s'il reste de la marge pour la
vie privée hors champ.

Big Brother et la vie privée

En Belgique, rester a I'abri de I'ceil électro-
nique des caméras devient peu a peu illu-
soire, sauf a adopter un déguisement qui ne
manquera pas d’attirer I'attention. Selon les
chiffres de la Commission de la vie privée,
quelque 50 000 sites seront sous vidéosur-
veillance fin 2017, soit environ 2 millions
de caméras (officielles) — un nombre qui
a quintuplé depuis 2012. Cependant, pour
les experts, on ne peut pas parler d'une
prolifération anarchique, car les caméras
permettent effectivement d’endiguer les
crimes, voire de les résoudre.

Vidéosurveillance dans les lieux clos

Le nombre de caméras augmente aussi
progressivement dans les entreprises et
dans le privé. En installant pour ainsi dire
une caméra dans tous les coins, on pré-
sume que les avoirs de I'entreprise seront

plus en sécurité. Cette piste de réflexion
est certes efficace pour les actes impulsifs,
mais pas pour les auteurs professionnels,
qui esquivent la vidéosurveillance ou ne
frappent que si le butin en vaut la peine
et que les risques sont réduits. Mais un
concept de vidéosurveillance bien pensé
permet aussi de réduire radicalement le
risque d’un méfait calculé.

D’abord le concept de base, puis les finitions

La regle approximative dans la conception
d’un systeme de CCTV consiste a définir le
role principal de chaque caméra. |l s’agira :
1) de donner une bonne vue d’ensembile,
2) d’identifier quelqu’un ou quelque chose,
3) d’identifier la personne ou I'objet. Liden-
tification doit de préférence étre irréfutable,
comme c’est le cas pour une photo-robot
(en couleurs) ou une plague minéralogique.
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A I'¢poque de I'analogique, la fonctionnalité
d’'une caméra CCD dépendait de la défini-
tion adéquate de son rdle, car en zoomant
sur les images pour obtenir une identifica-
tion, on obtenait vite un résultat flou.

Caméras mégapixels hyper-performantes
Aujourd’hui, la question des trois objectifs
principaux (identification, reconnaissance,
identification) se pose de moins en moins
a mesure que les caméras mégapixels se
font plus courantes. Pour autant, la regle
approximative des trois étapes n'en reste
pas moins tres importante. Quel que soit
le type de caméra, c’est surtout le position-
nement qui est important : zoomer a partir
d’'un point de vue en hauteur ne permettra
pas toujours une identification, et I'utilité
d’'une caméra mégapixels filmant au ras du
sol sera elle aussi limitée.

L'apparition de la vidéosurveillance dans les lieux publics est une forme de

« panopticonisation ».

Des caméras omniprésentes

Prenons pour exemple le marché de la
grande distribution. Dans un supermarché,
les caméras placées au-dessus, dans et
entre les rayons supervisent tous nos faits
et gestes. Un mix bien réfléchi de caméras
intelligentes et de reconnaissance devrait
nous permettre de réduire le nombre de
caméras nécessaires dans un magasin
pour obtenir un résultat identique, voire
meilleur. Les entrées et sorties sont des
points prioritaires : il est recommandé d'ins-
taller des caméras bien visibles combinées
a une caméra discrete (filmant sous un
autre angle). Le but des deux premieres est
I'identification, tandis que la troisieme peut
capter rapidement les traits de ceux qui
détournent la téte ou portent une casquette
a visiere. Pour une caméra mégapixels
tournant a 12,5 images par seconde, c’est
généralement suffisant.

Des caméras de reconnaissance intelligentes

Une fois lindividu malintentionné identi-
fié a l'entrée, le logiciel intelligent prendra
la releve pour suivre son comportement
douteux. Le systeme le suivra dans tous
ses déplacements en analysant ses gestes
suspects, par exemple un regard subreptice
jeté a gauche et a droite avant d’entrer dans
le rayon parfumerie... Et de dissimuler ‘dis-
cretement’ des produits dans ses poches

préalablement doublées de feuille de plomb
ou d’aluminium pour déjouer les portails de
détection. Ce type de configuration permet
au personnel de sécurité d’intercepter le
voleur apres la caisse, autrement dit aprés
I'étape du paiement.

Un continuum d'images sans intervention
humaine

La préférence ira a un systéme de CCTV ou
les images se chevauchent, et se protegent
donc mutuellement contre un sabotage
potentiel. En effet, les nouvelles technolo-
gies — les systemes intelligents avec fonc-
tionnalité de ‘hand-over’ — permettent de
suivre automatiquement des objets sans
action supplémentaire. Citons par exemple
les caméras surveillant le trafic, qui sont
capables de suivre de maniere entierement
automatisée un véhicule ‘pirate’ pour I'iden-
tifier a sa sortie du centre a l'aide de camé-
ras ANPR. Les villes et communes font
aussi de plus en plus souvent appel a ce
type de caméras pour dissuader les bandes
de cambrioleurs ou les appréhender apres
coup.

Les caméras en réseau et leur flexibilité

Pour en revenir a I'utilisation en entreprise,
établir un relevé des trajets des cables lors
de Il'installation permet par la suite d’adap-
ter de fagcon dynamique le systeme de CCTV

en fonction de la demande. Lutilisation de
caméras IP supplémentaires aux endroits
critiques, qui peuvent varier selon le maga-
sin ou I'entreprise, peut apporter un surcroit
d’efficacité. Les éventuels éclaireurs en
seront alors pour leurs frais, car la dispo-
sition réelle des caméras lors du cambrio-
lage ne correspondra plus au schéma qu'’ils
avaient en téte.

« Lo meilleure défense... »

Et mieux vaut ne pas sous-estimer l'ad-
versaire, car méme si le site est surveillé
par une centaine de caméras, celles-ci ne
peuvent que filmer le malfaiteur, mais pas
l'arréter. Il reste donc crucial d’intégrer en
amont des mesures architecturales pour
créer préventivement des zones s(res, qui
pourront parfois méme inclure du vitrage
pare-balles. Mais il n'est pas toujours pos-
sible de compartimenter, ne fit-ce que pour
des raisons budgétaires. Les interventions
d’agents de sécurité ou des services de
I'ordre restent donc capitales dans la mise
en place d’'un plan de sécurité. Et prévoir
quelques surprises apres I'implémentation
de ce plan ne sont certainement pas un
luxe superflu.

Par Philip Vandenbon
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 We make it work,

Les importateurs et fabricants, membres de ALIA sont a votre disposition pour
vos études et approvisionnements en matériel d’alarme, CCTV et contréle d’'acces.

Les installateurs de systemes de sécurité trouvent chez les distributeurs de matériel |/// united %
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PORTRAIT D'ENTREPRISE

L'approche personnalisée : un atout supplémentaire pour
'installateur et le client

n tant que fabricant de systemes de controle d’acces et de verrouillage, le groupe
francais CDVI est devenu un acteur international du marché capable de fournir des
solutions globales pour n'importe quel projet impliquant la sécurité. « Pour nos dis-
tributeurs, nous faisons partie d’'un groupe international ;
tenaires », explique Bram Soete, sales manager de CDVI Benelux, la stratégie d’entreprise.

les installateurs sont nos par-

CDVI a été fondé en 1985 par l'ingénieur
francais David Benhammou. On lui doit le
clavier a code électronique Digicode qu'il a
lancé sur le marché francais. Apres avoir
acquis plusieurs fournisseurs au fil des
années, I'entreprise a concentré toutes les
activités en interne. Aujourd’hui, le groupe
(qui reste une entreprise familiale) est spé-
cialisé dans la production et I'assemblage
de systemes de controle d’acces et de
verrouillage, et emploie quelque 250 per-
sonnes dans le monde.

Marché de niche

« Le contrble des accés est une véritable
niche sur le marché de la sécurité. Les
systemes de contréle des acces sont plus
complexes car ils combinent des éléments
mécaniques et électroniques. La gamme
de solutions sur le marché est plus variée »,
poursuit Bram Soete de CDVI Benelux (voir
encadré) ; ce sont des produits qui sont
exclusivement distribués par les grossistes.
« C’est une des raisons pour lesquelles CDVI
a décidé, a I'époque, de créer ses filiales afin
de pouvoir fournir une formation et un sup-
port locaux. Le niveau de sécurité, mais aussi
le matériau (bois, acier etc.) dans lequel est
fait une porte peut jouer un role crucial dans
le choix et lintégration des systemes de
contrdle d'acces. »

Un marché n’est pas I'autre

« D'autres acteurs de la sécurité se
concentrent soit sur le contrdle des acces,
soit sur les lecteurs de cartes, ou encore
sur les serrures électroniques. CDVI pro-
pose toute cette gamme de produits dans
un seul catalogue. En gardant toutes les
activités sous régie propre, nous sommes
en mesure de garantir a nos clients (finaux)
dix années de garantie. Pour les systemes
de contrble des accés comme par exemple

I/ - S

Bram Soete, sales manager de CDVI Benelux, et Marc Bouillier, directeur du site de CDVI Elec-

tronics a Bury.

Dans un autre secteur de l'usine de Bury, les systémes de verrouillage de CDVI sont fabriqués et
assemblés a partir de profils en aluminium.

Atrium, nos clients finaux sont principale-
ment des PME. En revanche, les claviers
a code simple, qui sont plutét des pro-
duits de base comme le digicode Galeo,
sont a 90% destinés au marché résiden-
tiel », poursuit Bram Soete. Aujourd’hui,
CDVI a fortement progressé sur le marché
européen. Au Royaume-Uni, I'accent est
surtout mis sur le marché de la sécurité,
dont les serrures électroniques repré-
sentent une part importante. L'entreprise

est aussi implantée en Suede, en Suisse,
en Espagne, au Portugal, en ltalie et au
Maroc ; Pour le marché américain, c’est la
filiale canadienne qui sert de téte de pont.
Et le fabricant francais conserve un beau
potentiel de croissance dans les pays de
I'ancienne Europe de I'Est.

Pantin
C’est a Pantin, pres de Paris, que se trouve
le siege social du groupe. Plusieurs unités
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(Photo : Centaur CT-V900 )

L'assembleuse, ou les composants sont fixés sur les circuits imprimés.

Un four a refusion ‘fond’ pour ainsi dire les composants sur la plaque.

de production sont également situées dans
la banlieue parisienne, dont les activités
de construction de matrice et de moulage
par injection ou encore les encadrements
métalliques. L'usine ou se déroulent une
partie de la production et de I'assemblage
se trouve, elle, a Bury, a une soixantaine
de kilometres de la capitale francaise. En
[talie, I'entreprise Erone, qui fabrique des
émetteurs-récepteurs, a été reprise et
rebaptisée CDVI Wireless.

Une détection plus précise

« Le marché des systémes de controle des
acces n'est pas un marché de prix a pro-
prement parler. Les installateurs veulent
avant tout étre certains qu’ils bénéficieront
d'un soutien suffisant dans le choix des
produits et l'installation, et qu’ils pourront
assurer un bon service a leurs clients.
Dans ce cadre, ils apprécient fortement
notre propre soutien technique. Souvent,

un installateur nous téléphone car il a été
contacté pour un systeme de controle des
acceés en panne. Avant de rappeler son
client, il nous consulte sur la base des
données que celui-ci lui a fournies pour
essayer d’identifier les causes possibles.
Il est ainsi en mesure de mieux cerner le
probléme, de le résoudre plus rapidement,
tout en faisant bonne impression aupres de
son client », ajoute Bram Soete.

Lignes courtes

« Notre approche vis-a-vis des distributeurs
et des installateurs privilégie I'accessibilité.
Nous tenons a étre réellement disponibles
pour nos clients et installateurs, car nous
donnons ainsi un sentiment de sécurité a
nos clients-distributeurs, surtout grace aux
dix ans de garantie que CDVI leur assure.
Pour le distributeur, il est essentiel que CDVI
Benelux fasse partie d’'un groupe solide. Pour
l'installateur, notre proximité physique est

tres importante, et elle nous permet aussi de
garder un ceil sur la destination finale de nos
produits. Le fait que notre filiale soit a deux
heures de route a peine de 'usine de Bury
permet des contacts plus réguliers et plus
intenses. Pour l'installateur qui nous rend
visite, nous sommes plus un collegue qu’un
visiteur. Lorsque nous évaluons de nouveaux
produits, ou en cas d'éventuel probleme de
conception, nous pouvons par exemple faire
maodifier les matrices de moulage par injec-
tion en concertation, ou prévoir des renfor-
cements pendant I'assemblage. Grace a tous
ces facteurs, nous connaissons nos produits
sur le bout des doigts et nous pouvons assis-
ter au mieux l'installateur.

Bury

Jusqu’en 2004, c’est a Pantin que se dérou-
lait le gros de nos activités d'assemblage.
Seule la production des circuits imprimés
était externalisée. Comme nous manquions
de place, nous avons cherché des sites de
production supplémentaires en banlieue
parisienne. C’est ainsi que nous avons repéré
un complexe d'une superficie construite
totale de 9000 m? & Bury, non loin de Beau-
vais. C'est ici qu’arrivent les produits semi-fi-
nis des autres sites et que sont fabriqués les
circuits imprimés et les pieces terminées.
Vient ensuite 'assemblage des produits finis,
le testing des systemes et 'emballage, apres
quoi les produits partent pour les diverses
filiales du groupe. Marc Bouillier, directeur
du site de CDVI Electronics qui emploie envi-
ron 75 personnes : « Dans cette usine, on
fabrique environ 4500 produits différents.
Les tailles des séries vont d’'une cinquantaine
jusqu’a quelgques milliers d’exemplaires. Les
produits finis sont notamment les systemes
de controle des acces Centaur et Atrium ainsi
que les électro-aimants. » Dans un autre sec-
teur de l'usine de Bury, les systemes de ver-
rouillage de CDVI (qui prennent la forme de
profils architecturaux ou de poignées) sont
fabriqués et assemblés a partir de profils
en aluminium. « Cette production est affec-
tée a un hall distinct car la poussiere et le
bruit sont incompatibles avec la fabrication
des produits électroniques du groupe »,
explique Bouillier. Le parc de machines de
CDVI Electronics inclut des machines CNC,
dont une presse a découper, deux centres de
traitement, deux assembleuses et un centre
de traitement a trois axes pour les pieces
complexes.

Avant de quitter Uusine de Bury, toutes les fonctions de chaque produit fini sont vérifiées une par
une sur des bancs d’essai. (Photo : Atrium A22)

Aprés assemblage manuel, les composants de puissance lourds sont soudés dans un bain
d’étain.

Des formations, y compris sur YouTube

Contrdle de qualité

Avant de quitter 'usine, toutes les fonctions
de chaque produit fini sont vérifiées une
par une sur des bancs d’essais spéciaux.
« Le risque de voir un produit défectueux
quitter I'usine est inexistant. Le seul risque
impossible a exclure totalement est qu'ils
subissent des dégats pendant le trans-
port », explique Bouillier. « Le délai de com-
mercialisation moyen de nos produits est
tres variable. Pour certains, comme les lec-
teurs de carte, I'électronique est identique
mais l'assemblage differe selon le choix
de la couleur du botitier, qui peut étre noir
ou blanc. Le délai de commercialisation
dépend principalement du stock de com-
posants disponibles. Grace a un planning
flexible et au fait d’anticiper avec vigilance
sur d’éventuels retards de livraison, nous
pouvons faire face sans probleme. Bien
entendu, nous devons aussi tenir compte
des prévisions de nos collegues commer-
ciaux sur le terrain. » CDVI ne dépend
pas d’'usines en Asie, mais controle toute
la chaine d’approvisionnement au niveau
local. « Si, par exemple, une gréve paralyse
les ports, le seul impact pour nous se limite
a larrivée des pieces. Une sécurité de
stock suffisante nous garantit qu’une telle
situation mettra du temps a impacter nos
livraisons aux distributeurs, ce qui consti-
tue un atout supplémentaire des produits
européens », conclut Bram Soete.

Par Philip Declercq

“Bwww.cdvibenelux.com

« Nous organisons deux a trois formations par semaine », explique Bram Soete. « Elles sont données en petits groupes. Générale-
ment, elles sont personnalisées car les connaissances préalables des participants different souvent beaucoup. Certains connaissent
les serrures électriques, d’autres les adresses IP, d'autres encore ni I'une ni l'autre. Les formations sont le prolongement des pré-
sentations de produit que nos conseillers technico-commerciaux donnent chez les distributeurs. Ces connaissances permettent
aux installateurs de mettre sur pied un systeme de base. Nous exploitons aussi les canaux numériques. Depuis peu, une série de
8 vidéos (8 x 5 minutes) expliquant les principes de base de notre systeme Atrium est en ligne sur YouTube. Pour l'installateur qui
a un probleme technique sur le chantier, c’est beaucoup plus pratique qu’'un manuel imprimé. Notre centre de Zwevegem organise
aussi des formations plus poussées. Les formations Atrium, Centaur et Digiway sont agréées par Vormelek.

CDVI Benelux en bref

La filiale de CDVI pour le Benelux a été créée a Zwevegem en 2007. Auparavant, les ventes pour ce marché passaient par le service
exportation a Pantin. Aujourd’hui, elle emploie 8 personnes, dont deux conseillers technico-commerciaux (un pour la Flandre, I'autre

pour la Wallonie) et deux collaborateurs techniques. Le stock destiné au marché du Benelux est conservé a Zwevegem. Un support
technique bilingue est fourni, et la filiale dispose de son propre espace de formation.
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« Nous prenons la loi sur la protection de la vie privée frés au

Serieux »

Le bourgmestre Vincent Van Quickenborne explique la politique de Courtrai en matiére

de caméras.

es caméras de surveillance sont le pivot d’'une politique de sécurité globale, et

Vincent Van Quickenborne en est convaincu depuis quelque temps. Depuis qu'’il a

ceint ’écharpe mayorale, il traduit cette conviction en actes, puisque le nombre de
caméras installées a Courtrai est passé a 136. Cent pour surveiller le centre, les autres pour
tenir a I’ceil les axes d’entrée et la R8. 25 autres s’y ajouteront encore cette année.

Toutes ces caméras sont-elles vraiment
nécessaires ?

« Revenons au début de la législature. A
I'époque, la ville comptait en tout et pour
tout cing caméras... Et dans les années
précédentes, elle était en proie a la crimina-
lité urbaine. Vols de sacs a main, vols avec
violence, vols a l'arraché... La situation était
particulierement tendue dans le quartier de
la gare, avec notamment du racket entre
jeunes. C'est pourquoi nous avons com-
mencé par la gare et la rue des cafés voisine,
qui étaient souvent le théatre de violences
avec coups et blessures. Nous partons du
principe que pour la police, les caméras
sont un auxiliaire idéal lorsqu’il s’agit de tra-
quer la criminalité et d’identifier les auteurs.
Aujourd’hui, le quartier de la gare est équipé
de 40 caméras. »

« J'estime que la vidéosurveillance est une
trés bonne chose, car elle permet un controle
permanent, 24 heures sur 24, et qui ne
souffre pas de contestation. C’est pourquoi
nous avons systématiquement augmenté le
nombre de caméras dans le centre, dans
les rues commercantes en 2014 et dans
d’autres rues ou sur d’autres places en 2015.
Aujourd’hui, une centaine de caméras sont
installées dans le centre. Si c’est indispen-
sable ? J'estime qu'a I'heure actuelle, une
ville qui n’investit pas dans les caméras fait
un choix déraisonnable. Quelques villes ne
le font pas encore, ou seulement de maniere
limitée. Souvent pour des raisons idéolo-
giques, car elles estiment qu'il s’agit d’'une
atteinte a la vie privée. Mais ces mémes villes
utilisent massivement les caméras pour les
infractions au code de la route. Et I3, il n'est
plus question de respect de la vie privée, ce
que je trouve plutdt curieux. Nous utilisons

les caméras dans ces deux contextes : la
lutte contre la criminalité et la sécurité rou-
tiere. Nous avons aussi des caméras ANPR
pour constater les infractions routieres, les
exces de vitesse. En 2018, nous équiperons
aussi un premier axe de pénétration d’'un
contrdle des trajets, pour y faire diminuer la
vitesse moyenne. »

« La vidéosurveillance est une technologie
tres intéressante pour nous. Nous sommes
en train de construire un nouveau commis-
sariat central apres 40 ans de discussions et
de promesses. Il intégrera un dispatching

d'environ 200 m? ou sera installé un

immense mur vidéo. Nous voulons aussi

nous équiper de caméras plus intelligentes,

qui s'enclenchent en fonction des mouve-
ments au lieu de fournir une image clas-
sique, ou qui sont en mesure d’identifier des

individus d’apres des données intelligentes.

Des appareils capables d’enregistrer non

seulement la plague minéralogique, mais

aussi I'image du conducteur. De cette fagon,

il devient impossible de contester I'identité

de l'auteur de l'infraction. »

« Les caméras de vidéosurveillance sont a

notre avis indispensables pour permettre a

la police d'intervenir de maniére plus rapide

et plus efficace. Notre taux d’élucidation ne

cesse d’augmenter. Et bien souvent, tous

les deux ou trois jours, nous utilisons les

images d'un proces-verbal pour résoudre

une affaire. Supprimer les caméras repré-
senterait aujourd’hui un handicap de taille

pour la police. »

Comment les caméras sont-elles utilisées ?

De facon proactive, préventive, réactive et

rétroactive ?

« Chez nous, c’est 10% de prévention et

90% de réaction. Nous les utilisons princi-

palement pour identifier les auteurs apres
coup. De temps a autre, elles servent a
exercer un controle en temps réel. Lors
des grands événements, par exemple les
matches de football retransmis en direct
sur un écran géant installé sur une place.
Les caméras nous permettent de tenir la
foule a I'ceil de maniere a pouvoir interve-
nir s'il le faut. Par exemple, lorsque nous
constatons qu’il y a trop de monde, nous
pouvons fermer la place ou prévoir de meil-
leurs controles des acces.

— ————

La centieme caméra a été installée a l'angle de
la Sint-Jansstraat et de la Kleine Sint-Jansstraat,

dans le centre.
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136 caméras installées a Courtrai.

Tout est suivi sur un mur vidéo ?

« Notre commissariat, qui date de 1965, est
doté d'un petit mur vidéo qui est soumis
a un suivi permanent. Malheureusement,
nous ne pouvons pas afficher toutes les
images simultanément. |l faut ‘zapper’, et
c'est un inconvénient. Nous voulons agir
de fagon plus intelligente. Par exemple,
lorsqu’il faut suivre un individu, il est beau-
coup plus efficace de disposer de caméras
reliées entre elles pour que la police puise
suivre l'intéressé dans la totalité de son par-
cours. Le nouveau commissariat permettra
de le faire. Ces caméras intelligentes per-
mettent aussi de vérifier a coup sOr que les
mesures d’éloignement sont respectées.
Quel est le rapport rentabilité-effica-

cité ? Quelle est la rentabilité de la
vidéosurveillance ?

« Elle représente un investissement d’en-
viron 1 million d’euros. La criminalité cita-
dine est en forte baisse. Il a recemment été
démontré que le nombre de cambriolages
dans la zone a diminué de 25 pour cent
en un an. En plus du réseau de caméras
qui équipe le centre, nous couvrons aussi
les entrées et les sorties de la R8, qui sont
les principaux axes de pénétration. La
aussi, l'investissement est payant. Apres
une vague de cambriolages, nous vérifions
rapidement qui a emprunté ces voies. Nous
notons souvent des mouvements inhabi-
tuels et des numéros de plaque étrangers,
ce qui nous permet de mener I'enquéte et
d’entamer les recherches. »

« Pour un investissement de 1 million, on
a une couverture vidéo qui va durer des
années ainsi que 136 caméras qui nous ont
permis de brider la criminalité. Il n’est pas
facile de calculer la rentabilité précise, mais
une diminution de la criminalité signifie
une amélioration de la sécurité. Par ailleurs,
les caméras nous servent aussi a interdire
les voitures dans notre zone piétonne et
commercante pendant certaines tranches
horaires. Les contrevenants doivent payer
une amende. C'est pourquoi je ne pense
pas que l'efficacité et la rentabilité du sys-
teme prétent vraiment a controverse. »

Qui dit vidéosurveillance dit aussi loi sur
le respect de la vie privée. Pour garantir
'équilibre entre vie privée et efficacité,
la Californie, par exemple, a adopté une
série de directives strictes. Les caméras
ne peuvent y faire I'objet que d’un contrdle
passif. Il est interdit de visionner les images
en temps réel. Elles ne peuvent étre consul-
tées qu’aprés qu’un méfait ait été commis. Et
elles sont automatiquement effacées au bout
de 72 heures. Comment la police de Courtrai
procede-t-elle ?

« Nous respectons la loi sur la vie privée. En
Belgique, le suivi actif est autorisé, et nous
y avons recours a Courtrai. Les images sont
conservées pendant trente jours. Seules
les personnes autorisées ont le droit de les
visionner. Nous travaillons avec des caches.
Si une caméra montre un immeuble rési-
dentiel ou une maison, les parties habitées
sont masquées. Jusqu'a présent, nous

n’avons recu aucune plainte. Personne ne
nous a encore dit : « Je suis filmé, observé,
et les informations sont utilisées contre
moi sans que j'aie fait quoi que ce soit de
mal ». De plus, les policiers qui surveillent
le mur vidéo sont soumis a des regles
strictes. Nous nous comportons de maniere
extrémement correcte sur ce plan, et nous
prenons les choses trés au sérieux. Entre
ce qui est légal et ce qui ne 'est pas, il y
a une zone qui ressort strictement du res-
pect de la vie privée. En tant que ville, nous
sommes tres impliqués ; nous ne relevons
que les faits illégaux, pour lesquels nous
intervenons. »

En quelques années, le nombre de caméras
de surveillance a littéralement explosé a
Courtrai et dans les environs. Qu’en pensent
les habitants ?

« En résumé, la Flandre Occidentale a
été la premiere province a se doter d’'une
couverture vidéo. Linitiative provient de
notre gouverneur (Carl Decaluwé, ndlr) et
de moi-méme. Nous sommes tous deux
Courtraisiens. En 2012, lors des élections
communales, jai beaucoup misé sur la
vidéosurveillance car je savais qu’elle repré-
sentait une solution pour lutter contre la cri-
minalité. Aprés cing ans, les faits sont la. Le
taux d’élucidation a fortement augmenté et
la police est satisfaite. Le sentiment de sécu-
rité a augmenté en paralléle avec la sécurité
objective. Une enquéte menée récemment
parmi les seniors de la ville a démontré que
99% d’entre eux sont en faveur du systeme.

Un soutien qui a considérablement aug-
menté en cing ans. Malines a été un pré-
curseur de la vidéosurveillance en Flandre,
avec des retombées positives immédiates.
C’est pourquoi j'ai embofité le pas a mon
collegue Bart Somers. Avant que je ne
sois bourgmestre, Courtrai comptait cing
cameéras, mais elles ne servaient a rien. La
qualité des images analogiques était mau-
vaise, et depuis lors, nous les avons rem-
placées par des modeles numériques. »

« Pour le centre, nous avons choisi des
caméras dome et directionnelles, que
nous combinons fréquemment en fonction
de leurs avantages et de leurs inconvé-
nients. Notre zone piétonne et commer-
cante est équipée d’'appareils ANPR, tout
comme les 26 emplacements surveillant
les acces de la ville, que nous utilisons
avec Kuurne et Lendelede, les deux com-
munes de notre zone de police. C'est notre
couverture vidéo. »

Dans quelle mesure la politique de vidéo-
surveillance s’inscrit-elle dans le cadre
d’une politique de sécurité intégrale ?

« La premiere chose que nous cherchons
a savoir apres un délit ou une infraction,
c'est s'il y a des images vidéo. Cela fait
partie de la politique dans son ensemble.
Nous voulons encore étendre notre poli-
tiqgue de vidéosurveillance en installant
25 caméras supplémentaires en divers
endroits. Ensuite, nous aimerions aussi
sécuriser tous les quartiers résidentiels.
Ou mieux encore, les voies d’acces a ces
quartiers. Mais pour nous, les caméras
ne constituent pas une politique en soi.
Actuellement, nous la combinons dans
les quartiers résidentiels avec un réseau
d’information de proximité que nous avons
mis sur pied, le SAVE (pour Samen Alert
zijn voor Elkaar, ce qui peut se traduire par
« Présents les uns pour les autres »), qui
va bien au-dela de la simple sécurité ou de
la lutte contre la criminalité. Aujourd’hui,
vingt quartiers, soit un millier de familles,
sont membres de ce réseau, et ce nombre
passera a 25 quartiers et 1200 familles
fin 2018. Nous serons alors de loin, dans
la province, la ville possédant le plus de
réseaux d'information de proximité (struc-
tures de collaboration entre citoyens et
police locale dans un quartier donné,
visant a améliorer le sentiment général de
sécurité, a renforcer le controle social et a
faire connaitre I'importance de la préven-
tion, ndlr). Plus de 80 % des habitants de

ces quartiers y adherent, ce qui permet
de générer une vigilance accrue parmi
les habitants. Nous avons récemment
résolu des faits criminels. Les habitants
d’'un quartier nous avaient transmis des
immatriculations partielles de voitures sus-
pectes. Apres avoir visionné des images
de vidéosurveillance, nous avons pu relier
ces immatriculations a des cambriolages.
Récemment encore, grace a des infor-
mations fournies par un habitant et a des
images de vidéosurveillance, la police a
pu intervenir pendant qu’un home-jacking
était en cours. »

« Ce qui prouve bien que la vidéosurveil-
lance est un maillon indispensable dans
notre chaine de sécurité. Et c’est pourquoi
nous allons investir dans des caméras
encore plus intelligentes, capables de fil-
mer les couleurs et les données de fagon
beaucoup plus précise. La nouvelle loi
sur la vidéosurveillance prévoit cette pos-
sibilité, et c’est un fameux pas en avant
méme si je pense qu'il faudra la modifier
constamment au vu de la vitesse de I'évo-
|ution technologique. »

« L'Angleterre est encore plus loin dans
la démarche. La police y travaille déja
sur la base des données IMEI (Internatio-
nal Mobile Equipment Identity, ndlr). Elle
a la possibilité et le droit non seulement
d'utiliser la reconnaissance de plaques
minéralogiques, mais aussi de retracer le
numéro IMEI des GSM a bord du véhicule.
Ces informations peuvent alors étre reliées
a des images de vidéosurveillance clas-
sique... Mais ce n’est pas encore prévu par
la législation belge, ce qui est dommage. »
Des études sont actuellement en cours pour
savoir comment les systéemes de vidéosur-
veillance pourraient &tre raccordés aux
réseaux sociaux. La caméra identifierait
des visages et les relierait immédiatement
au réseau social de la personne filmée.

« Pour identifier plus rapidement des sus-
pects. J'ignore encore dans quelle mesure
c’est possible. La possibilité, et surtout la
|égalité de la chose chez nous n’est pas
encore claire. La reconnaissance faciale
serait certainement utile pour mettre en
ceuvre les mesures d’éloignement ou d’in-
terdiction de stade. »

Dans certains cas, les images des caméras
urbaines sont insuffisantes pour empécher
les infractions ou résoudre les délits. Les
données des autorités flamande et fédérale
peuvent apporter les piéces manquantes

du puzzle. Comment se déroule cette
coopération ?

« Linstallation de nouvelles caméras est
de mieux en mieux acceptée, et c’est une
bonne chose. Je pense notamment aux
caméras ANPR sur les autoroutes, gérées
par l'autorité fédérale, ou a I’Agentschap
Wegen & Verkeer de la Région flamande.
Elles peuvent servir dans deux cas de
figure : pour lutter contre la criminalité,
par exemple pour pister les passeurs de
drogue, et pour assurer la sécurité routiere
au moyen du controle des trajets. Le tout
est géré a partir d'un seul serveur central
a Bruxelles. Actuellement, ce sont encore
les zones locales qui conservent toutes les
données. Un pas important a finalement
été franchi pour exploiter toutes ces don-
nées a I'échelle nationale et les partager,
ce qui améliore grandement la qualité
des informations. D’ailleurs, nous avons
encore recu récemment des explications
de la part du responsable de projet ANPR
de la police locale. La coopération se passe
tres bien. »

19




20

A rinstar de la police fédérale, de plus en
plus de zones de police locales font usage
de drones. Est-ce déja le cas de Courtrai ?

« Pour l'instant, nous nous bornons a des
tests. Nous ne les utilisons pas systéma-
tiguement pour les grands événements.
Depuis dix-huit mois, la Belgique s’est
dotée d’une législation et d'une réglementa-
tion pour I'usage des drones. Depuis lors, la
police a effectué quelques vols d’essai. Nos
connaissances en la matiére sont a présent
suffisantes, et en tout état de cause, c’est
un bon systeme, y compris pour les pom-
piers. Diailleurs, notre zone de pompiers
souhaite le tester. Et notre police a méme
fait un test en vue de combiner caméras et
drones. Elle a également essayé de voir si
les policiers, dans leur véhicule de service,
pouvaient évaluer instantanément un phé-
nomene et les problemes potentiels. Mais
ce n'est encore qu’un test. »

Comme dans de plus en plus de villes et com-
munes, la politique de Courtrai en matiére
de vidéosurveillance s’inscrit dans le cadre
d’'une « smart city ». Y a-t-il d’autres projets
dans ce domaine ?

« Je réve de caméras qui contrdleraient
totalement notre politique de parking. Un
automobiliste garé trop longtemps serait
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automatiquement enregistré et recevrait
une amende. Pour l'instant, nous devons
encore procéder manuellement. Il ne faut
pas sous-estimer le fait que la sécurité des
gardiens de parking est parfois compromise.
De plus, il se fait que nous ne pouvons
sanctionner qu’une infraction de parking
sur deux, car nous arrivons trop tard. La
encore, les caméras pourraient nous étre
d’'un grand secours. Je pense que nous
devrions encore renforcer considérable-
ment I'utilisation de la vidéosurveillance
pour la sécurité routiere et les infractions de
la circulation. »

« Nous suivons déja attentivement les évo-
lutions a I'étranger, surtout en Grande-Bre-
tagne et aux USA qui sont les pionniers de
la technologie et de la vidéosurveillance.
Mais nous allons de 'avant. La nouvelle loi
sur la vidéosurveillance sera assez large,
méme si je suis convaincu qu’elle reste
encore trop prudente. Nous devrions avoir
une plus grande marge de manceuvre. Quoi
qu'il en soit, chez nous, la sécurité a sérieu-
sement progressé, par exemple au niveau
de la criminalité frontaliere. Jusqu'il y a
peu, c'était un gros probleme. Aujourd’hui,
on note une amélioration relative. La pré-
sence des caméras y est certainement pour

: secure your powerbusiness

quelque chose, et pas seulement celles
de notre ville. D’autres caméras sont aussi
installées de l'autre coté de la frontiere, a
Tourcoing. Depuis peu, nous avons aussi un
policier de liaison a Lille. Il a un poste fixe
et s'occupe principalement de radicalisme
et de grand banditisme, ce qui nous donne
des armes supplémentaires contre la cri-
minalité frontaliere grace a I'échange d'in-
formations, parfois fondées sur des images
de vidéosurveillance. Il s'agit d'un probleme
complexe, mais une chose est slre : cette
technologie permet de résoudre de nom-
breux actes criminels, surtout lorsque
plusieurs zones de police coopérent correc-
tement au niveau des images. C’est absolu-
ment indispensable. A terme, nous devrons
aussi penser a fusionner les zones de police.
La Flandre Occidentale en compte 4 pour
300 000 habitants. C'est trop. Une seule
zone pour la région serait bien plus efficace,
comme la zone unique qui existe déja pour
les pompiers. A terme, il faudra s'atteler a
cette tache, mais c’est une question tres
délicate pour laguelle il vaut mieux avancer
progressivement. »

Par Gianni D’Angelo

tél. +32 9 372 92 88
sales@mce-ups.com

Un systeme UPS sécurise votre systéme d’alarme a 100%

MCE est votre fournisseur pour
systemes UPS, batteries et systemes
DC. Nous pouvons résoudre vos
problémes rencontrés lors des chutes
de courant, des variations de tension
ou les protections contre la foudre.
Nous disposans également d'une
gamme d'alimentations en courant
continu ainsi que de tranformateurs,
adaptés aux exigences des processus
d'automatisation dans l'industrie et la
construction de machines.

Pour plus d'informations sur

nos produits, visitez notre site web
WWW.MCe-ups.com
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La nouvelle loi sur le respect de la vie privée dans la pratique de

la sécurité

| peut arriver que les données personnelles de clients ou autres relations d’affaires

risquent de tomber entre de mauvaises mains. En soi, c’est déja extrémement contra-

riant. Surtout s’il s’agit d’informations sensibles, par exemple des dossiers d’une agence
de détectives ou de la base de données utilisateurs d’une installation de sécurité. Le risque
que ce type de fuite donne lieu a des amendes tres élevées va encore augmenter prochaine-
ment, suite a I'adoption du reglement général sur la protection des données (RGPD) par les
autorités européennes. Qu’est-ce que cela implique en pratique pour la sécurité ?

Commencons par régler leur compte a
quelques malentendus tenaces. Tout
d’'abord, le 25 mai 2018 n'est pas la
date d’entrée en vigueur de ce reglement,
puisqu’il est d’application depuis 2016.
Il prévoyait a I'époque un délai de deux
ans pour permettre aux organisations de
se préparer a la nouvelle situation. Cette
période de transition se termine le 25 mai.
A partir de cette date, il sera également
possible que la perte de données person-
nelles soit sanctionnée par des amendes
qui pourront s’élever a 20 millions d’euros
ou 4 pour cent du chiffre d’affaires mondial.

Exception importante
Bien que certains affirment que le regle-
ment n’est destiné qu'aux grandes

entreprises comme Google ou Yahoo, il
s'applique a toutes les organisations qui
gerent des données personnelles. La dif-
férence est qu’une entreprise employant
moins de 250 personnes n’est pas tenue
de désigner un « Data Protection Officer »
(DPO) ni de conserver un registre des
données personnelles qu'elle gere. Il 'y a
cependant d’'importantes exceptions. Si les
données sont véritablement sensibles, ce
qui doit étre constaté par une analyse d’im-
pact sur la vie privée, le registre est obliga-
toire. Il peut s’agir de données a caractere
médical ou pénal, mais aussi de données
dont I'utilisation abusive pourrait nuire a la
sécurité d’une ou de plusieurs personnes,
comme un plan de sécurité ou des images
vidéo. Un délégué a la protection des don-

nées indépendant et un registre sont éga-
lement obligatoires lorsque le traitement
des données personnelles a lieu systémati-
quement ou sur la base d’observations, ce
qui sera le cas dans de nombreuses entre-
prises de sécurité. Les petites organisations
peuvent aussi engager un Fonctionnaire
délégué a la protection des données.

Troisieme malentendu : la nouvelle législa-
tion ne concerne que les données numé-
riques, qui seraient par exemple volées
par un hacker. Mais la perte d’un classeur
contenant des données de clients consti-
tue également une fuite de données, tout
comme une divulgation orale par un colla-
borateur malveillant ou peu consciencieux.
Par ailleurs, il n'est pas raisonnable de
considérer le reglement comme une loi
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non contraignante. Les instances compé-
tentes en matiere de respect de la vie pri-
vée sont souvent considérées comme des
tigres édentés qui menacent sans jamais
sanctionner. Ce préjugé n'est pas fondé,
et il le sera encore moins apres le 25 mai
2018 car les autorités estiment que la
protection des citoyens contre I'utilisation
abusive des big data sont plus importantes
que jamais. Ceux qui ne se sont jamais
préoccupés du RGPD, ou qui pensent
que les choses n’en arriveront pas la, ont
tout intérét a examiner les conséquences
potentielles.

Tres important

La sécurité absolue n’existe pas, et c'est
pourquoi les amendes ne seront pas infli-
gées sans autre forme de proces. Pour les
éviter, il est tres important que la qualité
de la protection des données personnelles
soit démontrable, et que les acces internes
a ces données fassent I'objet d’une gestion
minutieuse. Et cela ne se limite pas aux
noms des personnes, car la loi considere
que toute donnée permettant de remonter
jusqu’a une identité est personnelle. Il peut
donc aussi s'agir d'une plague minéralo-
gique, d’'un numéro de compte en banque
ou d’une adresse IP. En cas de fuite mal-
gré une bonne protection des données, les
autorités s’en tiendront généralement a
un avertissement ou a un blame, a moins
gu’elles n’exigent qu’il soit mis fin au trai-
tement des données. Les amendes consti-
tuent donc un ultime recours pour rappeler
a l'ordre I'organisme qui traite les données.
Si des données personnelles se retrouvent
entre de mauvaises mains en dépit d’'une
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protection valable, il faudra que la fuite soit
détectée sans délai et signalée dans les
72 heures a la Commission de la protec-
tion de la vie privée. Il faudra aussi infor-
mer au plus vite les personnes concernées
si la fuite de données implique un risque
pour elles. Elles pourront alors prendre
les mesures nécessaires pour empécher
tout usage abusif de leurs données, par
exemple en modifiant leurs mots de passe
ou en bloquant leur carte de crédit. Si tout
ce qui est possible a été fait pour éviter la
perte de données personnelles et que le
gestionnaire est a méme de le prouver, il
est peu probable qu’il regoive une amende.
Par contre, ceux qui préferent garder le
secret, par exemple pour éviter de nuire
a leur réputation, peuvent s’attendre aux
sanctions les plus lourdes s'ils sont décou-
verts, sans compter le risque de préjudicier
des tiers, par exemple des clients, ce qui
est a peu pres la pire chose qui puisse arri-
ver a une réputation.

Obligations et interdictions

Le réglement oblige donc le gestionnaire a
informer ses relations d’affaires en cas de
fuite. Celles-ci ont par ailleurs le droit de
savoir quelles données étaient consignées,
et le gestionnaire doit en tenir compte.
Imaginons qu’une personne découvre, a
cOté de la porte d’'une maison, un autocol-
lant de Sécurité XYZ et voie que la famille
Peters y habite. Il pourrait se faire passer
pour M. Peters et demander a Sécurité
XYZ quelles données elle détient a son
sujet. Il s'agit donc d’étre paré face a cette
forme d’abus du RGPD. Demandez au
préalable a vos clients de quelle maniere

ils souhaitent exercer leurs droits au res-
pect de la vie privée.

Autre nouvelle obligation : la portabilité des
données. Ce concept implique qu’un client
qui souhaite changer de fournisseur doit
pouvoir emporter avec lui les données qui
le concernent. Sous le régime du RGPD,
les personnes ont aussi droit a 'améliora-
tion et a I'oubli. Ils disposent déja du droit
de consulter les données personnelles qui
les concernent, mais peuvent également
exiger que le gestionnaire les modifie ou
les détruise. Ici encore, il est tres important
que regne une certitude absolue quant a
I'identité du demandeur. Le principe de la
minimalisation des données et le droit d'ob-
jection s'appliquent également. Le premier
concerne les données qui ne sont pas per-
tinentes vis-a-vis de la finalité. Par exemple,
il n'est généralement pas nécessaire que
le fournisseur dispose d’informations sur
les convictions religieuses ou politiques
d’un client qui commande simplement un
produit. Toute personne peut s’opposer a
ce qu’'une entreprise traite certaines don-
nées, par exemple parce qu'elle estime
que le partage de ces données n’est pas
pertinent pour le service offert, ou qu’elle
ne souhaite pas étre « profilée ».

Informer au préalable

Il est important d’'informer au préalable
ses interlocuteurs que leurs données per-
sonnelles vont étre enregistrées, afin qu’ils
aient le choix. Cela passe généralement
par une déclaration relative a la vie pri-
vée. En vertu du RGPD, il faut que cette
déclaration soit compréhensible. Le légis-
lateur entend ainsi mettre un terme aux
situations dans lesquelles le citoyen doit
assimiler quarante pages de texte juridique
pour savoir a quoi il s’engage. De plus, les
données enregistrées ne peuvent dépas-
ser le strict cadre de la finalité, ni étre
conservées pendant plus longtemps que
nécessaire. Le délégué a la protection des
données doit vérifier comment les données
personnelles sont gérées.

|l est de plus en plus fréquent que cette
gestion fasse l'objet d’'une collabora-
tion avec des prestataires externes, qu’il
s'agisse d'un logiciel administratif dans
le cloud contenant des données person-
nelles ou de clients, ou d'une base de
données personnelles sur un site hébergé
en externe. Dans ces cas de figure, il est
important de conclure avec le tiers externe

une « convention de traitement » par
laguelle celui-ci s'engage a gérer avec un
soin démontrable les données personnelles
concernées.

La santé, l'origine ethnique, l'orientation
sexuelle et les convictions philosophiques,
entre autres, font également I'objet d'une
attention particuliere. Il peut aussi s'agir
d’une image vidéo d’'une femme portant
le voile, ou de personnes participant a une
manifestation politique. Quoi qu'il en soit,
ce type de données, ainsi que les données
biométriques, ne peuvent étre collectées
que si la finalité le justifie, et elles font I'objet
des conditions de sécurité les plus strictes.

Privacy by Design

Pour les entreprises de sécurité, il existe
quelques autres aspects pour lesquels une
attention particuliere est requise. Lorsqu’un
systeme de sécurité est livré a un client, il
doit pratiquement toujours étre conforme
au RGPD. Prenons I'exemple d’un systéeme

d’acces dans lequel les données des colla-
borateurs sont stockées. Ce systéme doit
étre bien protégé, notamment par cryptage.
Mais il faut aussi conclure avec le client une
convention de traitement dans laquelle il se
porte garant d'une gestion minutieuse. En
effet, aussi bien protégé le systeme soit-il, si
le client donne des droits d’acces a tout le
monde, il y aura de fortes chances qu’une
fuite se produise. Il faut aussi prendre des
accords solides concernant I'usage qui est
fait du systeme de sécurité. Les systemes
vidéo, surtout, sont de plus en plus dotés
de facultés d’auto-apprentissage qui leur
permettent de collecter automatiquement
de plus en plus de données au sujet de
certaines personnes. Méme chose pour les
systemes d’acces. Ici aussi, tant le fournis-
seur que l'utilisateur du systeme de sécu-
rité doivent faire preuve d’'une prudence
extréme, qui doit par ailleurs étre imposée.
C'est le principe de « Privacy by Design »
prévu par la loi afin d’éviter que les don-

nées personnelles tombent en de mau-
vaises mains par incompétence.

Sachant que le monde est de plus en plus
interconnecté et que la cybercriminalité ne
cesse de se perfectionner, le risque de fuite
des données personnelles augmente. Par le
biais du RGPD, les autorités encouragent
les organisations a accorder une attention
professionnelle a cette question. Il ne reste
pas beaucoup de temps a ceux qui ne I'ont
pas encore fait, et s'ils négligent de faire le
nécessaire, ils seront to6t ou tard mis au pied
du mur.

[llustrations : Dreamstime.com
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ACA

La télésurveillance: une protection compléte, partout, a toute heure!
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L ACA. se positionne de fagon indépendante des autres associations professionnelles pour la sécurité électronique et le gardiennage physique et
accorde sa coopération aux initiatives gui ent comme but d'améliorer la sécurité du client et de ses partenaires. Elle se présente comme linterlo-
cuteur unique du gouvernement et des crganisations nationales et internationales, dans le domaine de la télésurveillance qui est son métier.

L ACA est cuverte & une nouvelle coopération aussi bien avec les sociétés de sécurité électronique qu'avec les sociétés de gardiennage physique
et leurs organisations respectives,

Le swivi des alarmes émanant de particuliers, La surveillance par des solutions high-tech:

Le service pour les partenaires et les tiers:

entreprises, administrations: & surveillance par caméras @ permanence téléphonique

@ intrusion, agression @ tracking & tracing ( le suivi des viehicules )

@& ncendie & contrile d'accés La mise en oeuvre des procédures dinterven-
& technigue tion en accord avec la police, les pompiers, les
@&  médicale techniciens, les secours,...

Objectifs - Actions

Professionnalisme

L&velution de la législation attribue de plus en plus de responsabilité opdrationnelle aux centrales d'alarmes, ce qui nous oblige a prendre
des mesures communes concermant notre responsabilité et nos procédures, 1a législation fiscale, ...

Mous voulons apporter une réponse aux utilisateurs grace a une stratégie de communication positive et conjointe du secteur, afin d'aligner la
regression du marche de la sécurité dans notre pays, aux courbes de croissance connues dans les pays qui nous entourent,

MNous veulons, par une action commune avec lensemble des acteurs du marché de |a sécurité lectronique et du gardiennage physigue,
apporter un message positif sur le fonctionnement de notre secteur et en stimuler le développermeant.

Les membres A.CA. répondent aux exigences d'un prestation de qualité;

Infrastructure

o

a
L4

Encadrement

systéme informatique agréé pour la télésurveillance en général et
plus particuligrement les alarmes intrusion, la vidéo-surveillance, la
télé-permanence

la réception de différents protocoles

réseau P

systéme de filtrage des signaux élaborés pour soutenir les services
gouvernementacs

systémes informatiques fiables

@ personnel formé selon les obligations légales, polyglotte, entraing et
réguliérement formé pour réagir en situation normale comme de crise

L' A.CA. est le partenaire privilégié de différents acteurs pour assurer une protection optimale des biens et des personnes comme:

les installateurs de systémes de sécurité électronique {alarme intrusion, incendie, agression, secours)
les groupes diinterventions (gardiens, police, pompiers, techniciens, protection civile)

les service managers

les assureurs, bureaux détudes, consultants

- 1050 Bruxelles
Fax:+ 3226393979

www.a-c-a.be

E-mail: info@a-c-a.be

|'Association des centrales d’alarmes ACA face aux tendances

économiques, sociétales et fechnologiques
Filtrer les signaux d'alarmes, une plus-value pour les services de sécurité

es services de sécurité sont sous pression. Le sentiment d’insécurité est en augmenta-

tion, la pression du public croit pour agir rapidement et efficacement et les évolutions

technologiques doivent étre suivies de pres. Il s’agit donc d’utiliser correctement le
temps précieux de ces services. Un des fers de lance consiste a éviter les fausses alarmes
car elles colitent cher a la société. Les centrales d’alarmes apportent ici une aide précieuse.
Nous avons eu un entretien avec Peter Henderickx d’ACA, 1’association dont les membres
représentent plus de 95% des systemes d’alarmes raccordés a une centrale d’alarme.

133 millions de signaux par an

Arrétons-nous un instant sur les faits &
chiffres impressionnants de ce secteur. Pas
moins de 133 millions de signaux ont été
traités en 2016 par les membres de I'ACA
(Association des Centrales d’Alarmes). Ces
signaux sont tres divers et concernent des
notifications de centrales de cambriolage,
des signaux de détecteurs d’incendie mais
aussi des alarmes de réfrigérateurs indus-
triels qui, lors du dépassement d'un seulil
de température, sont aussi traitées par les
membres de I'’ACA. La majeure partie de
ces 133 millions de signaux peut cepen-
dant étre traitée automatiquement via des
notifications de statuts simples qui ne
nécessitent aucune intervention humaine.
Au final, 4,3 millions d’alarmes doivent
étre évaluées par des opérateurs. Peter
Henderickx nous explique: « La pratique
montre que plus de 98% des notifications
de cambriolage peuvent étre considérées
comme une fausse alarme, les services
compétents ne doivent donc pas intervenir
inutilement grace a I'action de la centrale
d’alarme. Ces centrales d’alarmes jouent
des lors un rdle important de filtre entre
les services de sécurité et les alarmes
générées par les installations de sécurité.
Nous sommes peut-étre un petit secteur
en termes de chiffres d’affaires, mais notre
valeur ajoutée envers la société est consi-
dérable grace a cette fonction de filtre. »

Par U'analyse des tendances sociétales, économiques et technologiques, UACA aide ses membres
a fonctionner optimalement.
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Le rdle essentiel d’une centrale d’alarme
En tant qu’association des centrales
d'alarmes, I'ACA joue un rdle essentiel

Les membres de UACA traitent 133 millions de signaux et représentent un filtre important qui
dans le secteur de la sécurité. Elle est permet de décharger les services de sécurité.
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donc bien placée pour détailler un cer-
tain nombre d’évolutions dans le secteur
de la sécurité. Peter Henderickx: « Nous
venons de publier un rapport visionnaire
dans lequel nous relevons un certain
nombre de tendances et pour lesquelles
nous formulons des perspectives. Nous
ne nous sommes pas uniquement basés
sur des chiffres et nos propres percep-
tions mais nous avons aussi demandé
I'avis d’un certain nombre d’acteurs-clés
du secteur. Cela a débouché sur un texte
visionnaire, complet et bien documenté. ||
est librement consultable sur le site web
http://www.aca-monitoring.be/nl/visie . »

Trois grandes tendances

Trois grandes tendances ont émergé de
I'enquéte. Peter Henderickx: « On distingue
les tendances sociétales, économiques et
technologiques. Dans le domaine sociétal,
il y a 'augmentation incontestable du sen-
timent d’insécurité. Une enquéte réalisée
dernierement par De Standaard montre
que 51% des personnes se demandent
si nous vivrons encore dans un pays sar
demain. Plus récemment : I'agression des
facteurs a augmenté de 50% en un an. Il
y a linfluence de la terreur, la probléma-
tiqgue de la migration, I'agression sur le
lieu de travail, ... Le sentiment d’insécu-
rité est grandement ressenti par la popu-
lation. D’un autre coté, il y a cette attente
des citoyens qui veulent étre immédiate-
ment aidés, suite a l'influence d’internet
et d'applis comme Uber et les webshops.
Le consommateur veut immédiatement le
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résultat de sa demande. »

« Au niveau économique, on pergoit une
tendance vers plus de collaborations
public-privé afin d’utiliser les ressources
plus efficacement. Une autre évolution
est l'internationalisation du secteur. On
constate ainsi que des centrales d’alarmes
belges passent parfois dans des mains
étrangeres. »

« La derniere grande tendance a trait aux
évolutions technologiques qui inondent le
secteur a un rythme soutenu. Il 'y a I'ln-
ternet des Objets qui génere énormément
de données, lintelligence artificielle qui
va jouer un plus grand role, et la techno-
logie des drones qui donne littéralement
un autre regard sur la sécurité. Toutes
ces évolutions technologiques amenent
de nouvelles opportunités et créent de la
valeur ajoutée, mais la quantité d’infor-
mation qu’elles produisent est phénomé-
nale. Les alarmes qui en résultent devront
étre réévaluées a un moment donné. Le
revers de la médaille technologique est
que la cybersécurité est mise sous pres-
sion et la question de la confidentialité est
importante. »

L'avenir

A partir de ces évolutions identifiées, Peter
Henderickx avance son point de vue sur
I'avenir des centrales d’alarmes : « Les
nouvelles technologies vont permettre
une approche plus préventive au lieu
d’'une approche actuellement réactive.
Nous serons en mesure de mieux situer
les risques et nous pourrons ainsi antici-

Peter Henderickx (président de LACA):
« Dans lavenir, nous aurons une approche
préventive et non plus réactive. » Photo ACA

per en informant nos clients des dangers
potentiels. Comme la centrale d’alarme
joue un rdle essentiel entre les acteurs et
réceptionne des données, nous pourrons
endosser le role de coordinateur. Grace
aux détecteurs intelligents et aux caméras,
nous pourrons par exemple mieux indiquer
aux pompiers ou se situe exactement I'in-
cendie, ou partager des images avec les
services de police pour rendre les inter-
ventions plus efficaces. L'association ACA
se prépare a faire face a ces évolutions
passionnantes. »

Par Sammy Soetaert
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ESSC

Excellent Security Solutions

ESSC est un intégrateur de sécurité qui s’est spécialisé
en le développement et le déploiement de concepts
complets et du couplage de systémes.

En appliquant notre riche expérience, ESSC est capable
de composer un concept @ votre mesure avec les
systémes les plus avancés.

Pour ses solutions ESSC utilise des systémes ouverts des
différents leaders du marché et spécialistes dans leur
propre branche et combine ces applications afin de
délivrer un concept adapté parfaitement a vos besoins.

Si possible les nouvelles technologies sont incorporées dans les solutions nouvelles ou existantes afin
d’adapter encore mieux les systémes aux exigences de votre application spécifique.

ESSC vous offre des solutions clé en main comme le contrdle d’accés combiné avec la reconnaissance
automatique de plaques d’immatriculation ou la biométrie, les systémes de gestion vidéo avec des
caméras IP haut de gamme et analytique vidéo, la sécurité périmétre, les systémes de sécurité anti-
intrusion et antivol, Pinstallation de barriéres physiques comme des barriéres levantes, des speedgates et
des tourniquets ainsi que linstallation de salles de contrdle et des murs vidéos.

Outre les systémes ESSC peut aussi prévoir pour vous tout ciblage structuré nécessaire aux réseaux de
transmission de données et de fibre optique ainsi que des travaux infrastructurels éventuels.

Aprés I'implémentation compléte de la solution les spécialistes du team ESSC méme vous garantissent un
service excellent basé sur un SLA modulaire conclu selon vos attentes, tout soutenu par un tableau de
bord ICP, un portail web compréhensif et d’autres outils de gestion.

Contact:

ESSC NV - ANTWERPEN/B
ESSC BV - HOOFDDORP/NL
Mail : info@essc.be

Honeywell

THE POWER OF CONNECTED

Our solutions are adapted to the specific demands & standards valid in certain segments.
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Des appareils aux services
Bosch Energy and Building technology mise sur les solutions connectées

REPORTAGE

Avec U'ln Store Analytics, on peut utiliser des données de caméras de surveillance pour identifier les mouvements des clients. (Photo: Bosch)

es solutions intelligentes et connectées ont plus que jamais été au centre de la confé-
rence de presse annuelle de Bosch Energy and Building Technology, la division du
groupe qui comprend le chauffage et les techniques du batiment. L'entreprise désire
utiliser le potentiel de la connectivité pour offrir des services supplémentaires. De cette
maniere, Bosch ne veut pas se contenter d’étre un fournisseur d’appareils intelligents, mais
au contraire utiliser cette intelligence afin de créer une valeur ajoutée. En ce moment, ce
segment reste encore modeste, mais il progresse a grands pas et déterminera I’avenir. Bosch
s’inscrit pleinement dans cette tendance.

La ville connectée du futur (proche)

Stefan Hartung, responsable de Bosch
Energy and Building Technology, a débuté
avec une vision futuriste de la ville en
2030. Intégration et connectivité sont ici
les mots-clés. L'énergie n'est plus produite
dans de grandes centrales, mais bien dans

un réseau de producteurs décentralisés,

dans lequel on recourt le plus possible a
des sources d’énergie renouvelable. De
leur coté, les navetteurs peuvent suivre
en temps réel I'évolution du trafic, et
recourir au moyen de transport qui, a ce
moment-la, est le plus indiqué. Dans les
batiments également, les installations et
les systemes sont intelligents : ils adaptent

leur fonctionnement aux profils d’utilisa-
tion et avertissent les techniciens lorsque
quelgue chose risque de dysfonction-
ner, avant méme qu’un probleme ne se
manifeste.

Il s’agit pour I'instant d’une vision d’avenir,
mais qui se rapproche a grande vitesse
de nous. LlInternet des objets croit énor-
mément. D’apres certaines estimations,
dans quelgues années, nous aurons dans
nos habitations des centaines d’objets
connectés, des thermostats aux caméras
de sécurité, en passant par les appareils
électroménagers et les contacts de porte.
On estime qu’il y aura en 2020, dans le
monde, quelque 230 millions d’habitations

La caméra de surveillance MC IP Fusion
9000i associe une caméra optique a une
caméra thermique; elle est en outre équi-
pée d'un systéme d'analyse d’images.
(Photo: Bosch])
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intelligentes, soit un marché potentiel de
250 millions de dollars.

Bosch mise pleinement sur ce segment.
En 2016, Bosch a déja vendu 27 millions
d’appareils connectés. La division éner-
gie et technique du batiment représente
un CA de 5,2 milliards d’euros et compte
30.300 collaborateurs a travers le monde.
Pour 2017, on s’attend a une croissance
d’environ 5%, soit une croissance deux
fois supérieure a celle de I'an passé. Le
moteur de cette croissance est le segment
des systemes intelligents.

Des capteurs, des softwares et du service
Bosch est bien placé pour jouer un role
sur ce marché. Les capteurs microméca-
niques constituent une des compétences
de base du groupe. Ceux-ci permettent
aux appareils de réagir a leur environne-
ment. Ces réactions sont commandées par
un software. Bosch a dans ce domaine
réalisé des efforts considérables : le
groupe possede dans le monde quelque
20.000 développeurs de software, dont
4.000 se consacrent exclusivement a
I'Internet des objets (loT). Et ce chiffre va
doubler dans un avenir proche. Des syner-
gies sont également possibles entre sec-
teurs. L'expérience du secteur automobile
est ainsi particulierement précieuse pour
le reste du groupe. Sur base du software,
des services sont alors développés. Pour le
Bosch, 'objectif est de ne plus étre pergu
uniguement comme un constructeur d’ap-
pareils, mais aussi comme un fournisseur
de services et de solutions globales. On
estime que plus de la moitié du marché
loT sera constituée de services.

Sécurité et facilité d'utilisation

Deux aspects sont importants pour l'intro-
duction réussie des systemes connectés.
Le premier est la sécurité. Nous sommes
issus d’'une monde dans lequel les appa-
reils étaient commandés par une intelli-
gence autonome. Peu de choses pouvaient
alors se passer : il fallait en effet déja inter-
venir physiquement sur 'appareil pour en
perturber le fonctionnement. Avec des sys-
temes connectés, il en va tout autrement.
Un systeme domestique intégré, c’est bien
joli, mais si des cambrioleurs peuvent voir
si la maison est occupée ou non a l'aide
de caméras de sécurité, et si ils peuvent
déverrouiller des portes grace a leur smart-
phone, cela devient plus embétant. C'est
pourquoi Bosch attache beaucoup d'im-

portance a la sécurisation des données. La
solution Smart Home a ainsi recu le meil-
leur score en matiere de sécurité de la part
d’un institut indépendant en sécurité IT. La
vie privée est aussi privilégiée : le client
possede le contréle complet sur ses don-
nées (qui peut les regarder, que peut-on
en faire ?).

La facilité d'utilisation est également cru-
ciale. LU'expérience de Bosch montre que
plus les fonctions peuvent étre facilement
commandées, plus elles sont réellement
utilisées. Stefan Hartung a donné I'exemple
d’un thermostat intelligent. La ou, tradition-
nellement, on se contente de brancher le
chauffage en hiver et de le débrancher
au printemps, on s’apercoit que les habi-
tants disposant d’'un systeme intelligent
recourent beaucoup plus aux possibilités
de régulation. Entretemps, de nombreuses
solutions Bosch Smart Home sont peuvent
désormais étre commandées par la voix, a
I'aide de l'interface Alexa d’Amazon.

Services et produits innovants

Lors de la conférence, des produits et ser-
vices concrets ont également été présentés.
Un de ces services est le In Store Analytics.
A laide de caméras de surveillance, des
données anonymes sont ici rassemblées
sur la maniere avec laquelle les clients se
déplacent dans un magasin. On peut ainsi
optimaliser I'aménagement, mettre par
exemple l'accent sur des promotions ou
mieux utiliser certaines parties du magasin
moins visitées.

La connectivité peut aussi contribuer a
une meilleur gestion du systeme de sur-
veillance. Il est ainsi par exemple possible
de surveiller et de configurer a distance
les détecteurs d’incendie. On peut alors
réaliser des entretiens et tests ciblés, de

sorte que le gestionnaire puisse étre cer-
tain que tous les détecteurs fonctionnent
correctement.

Intégration est en outre le mot d’ordre
dans les installations de surveillance d’ha-
bitations ou de béatiments commerciaux.
Le systeme de gestion de batiment, le
contrble d'acces et la détection incendie
peuvent étre combinés dans un systeme
unique. Pour les logements, le tout peut
étre raccordé a un systeme vocal via Alexa,
pour une plus grande facilité d’utilisation.

Des caméras intelligentes

En matiere de caméra de surveillance,
Bosch a présenté la série MIC IP. La MIC
|P Fusion 9000i est équipée d’'une caméra
optique associée a une caméra thermique.
Cette derniére peut par exemple voir a
travers la fumée ou le brouillard. Grace a
I'analyse vidéo intégrée, la caméra va réa-
gir de maniere intelligente a la situation :
I'appareil percoit la différence entre des
branches qui bougent a cause du vent
et une personne qui franchit une cloture.
Il est également possible de régler cer-
tains dispositifs d’alarme. Si, par exemple,
quelgu’un approche de trop prés une zone
interdite, la caméra va stopper le scan
standard pour se mettre automatiquement
a suivre cette personne. Ceci n'est qu’un
petit échantillon des possibilités de I'intelli-
gence connectée.

Bosch possede encore un vaste éventail
de possibilités, pour la gestion de batiment,
le stockage d’énergie ou la gestion du tra-
fic, ce qui permet a I'entreprise d’utiliser
pleinement ses atouts dans une optique
d’intégration totale.

Par Alex Baumans

“ www.bosch.com

Une des possibilités des capteurs intégrés est la meilleure gestion des détecteurs d'incendie.
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Les nouveautés des divers segments ont suscité un vif intérét. (Photo Dahua Technology)
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Un spécialiste chinois de la vidéosurveillance noue des liens avec

le marché belge.

vec sa propre filiale a Sint-Niklaas, le spécialiste chinois de la vidéosurveillance
Dahua Technolgy posséde depuis quelques mois une implantation fixe sur le mar-
ché belge. A coté des distributeurs Dahua belges existants, a savoir ADI-Gardiner
Netherlands BV, Distri-Consulting BVBA, SmartSD BV et Universal Technologies SA, les nom-
breux partenaires belges de la marque peuvent la contacter pour des conseils, un support,
du service, un suivi de projet et des formations.

Dahua Technology est actif aux Pays-Bas
depuis 2014, année de I'ouverture d’une
premiere filiale a Nieuw-Vennep, pres
d’Amsterdam ; celui-ci emploie une ving-
taine de personnes et inclut un entrepdt
RMA d’'une superficie de 650 m2. Une
deuxieme a suivi en 2016 a Zoetermeer,
pres de La Haye. Cest la que travaille
'équipe de vente pour le Benelux, qui
assume une fonction d'intermédiaire entre
fabricant et installateur, I'équipe technique,
qui fournit les formes de service les plus
diverses, et I'équipe marketing, qui informe
le marché local au sujet des derniéres ten-
dances. Enfin, I'équipe Projet harmonise et
integre au mieux les solutions Dahua et les
besoins du client. On trouve a Zoetermeer
un showroom de 100 m? avec notamment
un mur vidéo LCD splicing, des solutions
tout environnement (anti-casse, anti-ex-
plosion...), des gammes IP et HDVCI, ou
encore des solutions mobiles.

Enfin un point de contact en Belgique
Voici quelques mois, une filiale s’est donc

ouverte pour le marché belge dans I'In-
dustriepark-West a Sint-Niklaas. Elle réu-
nit des bureaux et un showroom des plus
modernes. C'est la qu’est établi le support
technique, au sens le plus large du terme,
pour notre pays. « Les distributeurs et les
installateurs peuvent nous contacter pour
des conseils, des solutions personnalisées
pour le client, du support en ligne, des
formations et une assistance téléphonique
ou numérique. Depuis lors, quelques ses-
sions de formation de la Dahua Academy
(caméra IP, Plateforme, Parking solutions
etc.) ont déja eu lieu. Pour le développe-
ment de projet aussi, l'installateur peut
contacter la filiale de Sint-Niklaas, avec
ou sans son distributeur Dahua, pour
des conseils, du travail sur mesure et des
solutions intégrées », explique AndyXing,
BeNelLux Channel Sales Engineer Dahua
Technology. Les distributeurs fixes pour le
marché belge sont ADI Global Distribution,
My IP Solution, SmartSD et Universal Tech-
nologies, Mais Dahua compte aussi de
nombreux distributeurs dans tout le pays.

Caméras IP

Dans sa gamme de caméras réseau, Dahua
propose notamment les séries Ultra-Smart,
Eco-savvy 3.0 ePoE, Eco-savvy 3.0 et Lite.
Geoffrey Smits de Dahua Belgium, respon-
sable projet pour le Nord des Pays-Bas,
a passé en revue les diverses gammes
et fonctionnalités. Citons par exemple le
heath mapping, recommandé notamment
pour la protection des commerces de
détail et qui permet par exemple de détec-
ter, sur la base des images prises durant
les heures d’ouverture, combien de per-
sonnes se sont rendues dans le magasin
et quels rayons ont attiré leur attention. La
fonctionnalité Smart Scene Adaptive (SSA)
est une exclusivité de la série Ultra Smart.
Elle permet a la caméra d’adapter auto-
matiquement les images provenant d’'une
source lumineuse entrant de maniere
imprévue dans le champ afin que les
détails restent clairs.

Bande passante et capacité de stockage
réduites

La fonctionnalité H265+, disponible tant
pour les séries Ultra-Smart qu’Eco-savvy,
garantit une capacité de stockage suffi-
sante. Par rapport a la version H264, elle
offre une réduction de 89% de la bande
passante pour les images de nuit en exté-
rieur, et qui peut atteindre 99% pour les
applications a faible luminosité en intérieur.
« Autrement dit, il faut moins d’espace
de stockage sur le disque dur, ce qui est
trés important pour les développements
actuels qui tendent vers des résolutions
supérieures. Le 4K offre de nombreuses
possibilités mais demande une capacité
de stockage importante. La H265+ permet
d’utiliser jusqu’a 40 caméras IP, car elle est
moins gourmande en stockage », précise
Geoffrey Smits.

Technologie IP en premiére

Comme vous avez pu le lire dans le pré-
cédent numéro de Top Security, Dahua
Technology a lancé tout une gamme de
caméras, fiches réseau et enregistreurs
réseau, entre autres appareils, adaptés
au principe ePoE (Power over Ethernet).
Le systeme IP ePoE de Dahua supporte
au maximum 800 metres entre la caméra
ePoEet le commutateur réseau ePoE ou
I'enregistreur numérique PoE & commuta-
teur intégré. Il supprime ainsi les limitations
de I'Ethernet et du PoE conventionnels
(maximum 100 metres entre les postes
réseau) ainsi que la nécessité de systemes

Le systeme IP ePoE de Dahua supporte au maximum 800 métres entre la caméra ePoE et le com-
mutateur réseau ePoE ou lenregistreur numérique PoE a commutateur intégré. (Photo Dahua

Technology)

d’extension Ethernet ou de commutateurs
réseau intermédiaires. Technologie IP en
premiére LlInternet Over Coax (IOC) est
une autre innovation signée Dahua. Cette
technologie permet d’utiliser deux sets
intermédiaires pour transmettre le signal
du cable UTP vers le cable coaxial, puis
a nouveau vers le cable UTP et enfin vers
la caméra IP. Autre nouveauté dans la
série Eco-savvy 3.0 : une caméra bullet a
forte capacité de zoom qui permet d’iden-
tifier les visages a plus de 80 metres de
distance.

Nouveautés HDCVI

Dans la gamme de produits HDCVI éga-
lement, Dahua présente quelques nou-
veautés : Power over Coax (POC) et 4K
Box Camera. Pour la premiere, le fabricant
propose actuellement deux modeéles de

Dans le cadre du Dealer Partner Program, plusieurs entreprises ont été récompensées, notam-
ment par Andy Xing, BeNeLux Channel Sales Engineer de Dahua Technology (a gauche sur la
photo).

caméra. En raccordant la caméra a l'en-
registreur et a la source d’alimentation
externe, il est possible de recevoir par ce
seul cable coaxial I'ensemble des données,
images, signaux etc. Bientdt, la source
pourra étre I'enregistreur proprement dit.
Deuxieme nouveauté dans le segment
HDCVI : la caméra Box 4K, disponible a
la fois sous forme bullet ou panoramique.
Ici encore, la distance importante que
permet de couvrir le cable coaxial consti-
tue un avantage. Signalons encore qu’en
plus de son segment HDCVI, Dahua pro-
pose aussi un vaste programme PTZ, ainsi
qu’un généreux segment thermique avec
les séries Ultra, Pro et Lite.

Plateforme ouverte

Enfin, Dahua présente la plateforme
ouverte DSS (pour Digital Surveillance
System). Ce nouveau serveur connecte
toutes les solutions existantes dans un
systeme de gestion centralisé auquel il est
possible de raccorder jusqu’a 2000 camé-
ras IP. 'acces aux images est strictement
réglementé et limité a certaines personnes
autorisées. Cette plateforme stocke unique-
ment les signaux d’alarme et peut, méme
a distance, gérer les images de plusieurs
sites. Le DSS permet d’intégrer diverses
fonctionnalités comme le Smart Tracking,
la reconnaissance faciale et 'ANPR. Les
solutions entierement intégrées de Dahua
sont notamment présentes dans les aéro-
ports et les grands parkings.

Par Philip Declercq

“Bwww.dahuasecurity.com
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Avec H265+, la vidéosurveillance entre dans |'ére du 4K

REPORTAGE

es fabricants de caméras de surveillance a ultra-haute définition ont récemment

introduit la résolution 4K dans le secteur de la sécurité. Son usage n’est cependant

pas encore généralisé, notamment du fait de ses exigences extrémement élevées en
matiére de bande passante et d’espace de stockage. Si le bitrate d’un feed vidéo ultra HD
est réduit, le maintien d’'images 4K de haute qualité est le principal défi. Le sort de la vidéo
ultra-HD dépend de la maniére dont ce probléme sera résolu. Lors d’'une transmission vidéo,
il faut trouver un équilibre entre la qualité de I'image, les possibilités de transmission et les
exigences en matiere de données, autrement dit la quantité d’informations et la maniére
dont elles sont traitées. La transmission d’images peut donc étre optimisée en améliorant
la technologie de compression vidéo.

Auparavant, la compression H.264 était le
codec standard pour le secteur. Quand il a
été appliqué a grande échelle, Hikvision a
développé un algorithme propriétaire com-
patible afin de pouvoir aller de I'avant : le
H.264+. Son successeur, le H.265, est sur
le point de trouver une application univer-
selle, mais Hikvision hisse a présent cette
technologie a un niveau inédit. Le H.265+
fait en effet appel a un algorithme intel-

ligent et a une technologie d’encodage
basée sur la norme H.265/HEVC (High
Efficiency Video Coding).

L'avantage par rapport a I'ancien codec
se remarque surtout quand un feed de
vidéosurveillance répond a des critéres
spécifiques, a savoir : 1) un arriere-plan
immobile impliquant des données qui
changent peu, 2) un focus primaire sur les
objets qui se déplacent sur cet arriere-plan

immobile, 3) des périodes considérables
au cours desquels des objets mouvants
n'apparaissent que de facon sporadique,
et 4) une surveillance non-stop 24h sur
24 dans le cadre de laquelle le bruit visuel
a une influence relativement importante
sur la qualité de I'image. Des tests sur le
terrain dans ce type d’environnement ont
démontré que H.265+ diminue jusqu’a
67% le bitrate requis de la vidéo de sur-
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veillance en ultra-haute définition par rap-
port a H.265, ce qui atténue également les
besoins de bande passante et d’espace de
stockage. Un bitrate réduit entraine une
réduction des co(ts pour les consomma-
teurs ainsi qu’une amélioration de I'effica-
cité, de la stabilité et de la fiabilité de tout
le matériel dans le systeme de surveil-
lance concerné. Voici comment le systeme
fonctionne.

Codage, bruit blanc et bitrates

Avec des résolutions ultra-HD et dans le but
d’une transmission plus efficace, H.265+
améliore le taux de compression grace a
trois technologies essentielles : 1. Codage
prédictif basé sur un arriere-plan ou cadre
de référence, 2. Suppression numérique
du bruit blanc, et 3. Gestion du bitrate pour
des périodes prolongées.

Codage prédictif

Le codage prédictif peut se subdiviser en
‘prédiction interframe’, qui permet de modé-
liser de maniere prédictive une ou plusieurs
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images codées précédemment, et en ‘pré-
diction intraframe’ qui prédit les exemples
d’'un bloc macro (unité de traitement) au
moyen de données de blocs macro de la
méme image envoyées précédemment.
La premiere solution permet de réduire le
bitrate en comprimant simplement la diffé-
rence de taux entre une image de référence
et une autre. Cette image de référence
(généralement l'arrigre-plan d’une scéne)
ne contient que peu ou pas d’objets mou-
vants. Heureusement, elle est généralement
stationnaire lorsqu’il s'agit de surveillance.

Scénario : trois images uniques d’un feed
vidéo sont analysées lors d'un test sur le ter-
rain a une intersection routiere. La premiere
est l'intersection vide (TO). Les deux autres
(T1 et T2) permettent de voir un objet en
mouvement, ici une voiture particuliere. La
premiere image est codée comme frame
de référence, dont les données ne devront
plus étre transmises ni stockées par la suite.
Le VMS peut a présent suivre tous les véhi-
cules en mouvement, puisqu’il n'a plus
besoin de nouvelles données (octets) pour

chaque image dans laquelle I'arriere-plan
est fixé. De ce fait, les exigences pour les
octets, la bande passante et le stockage
diminuent. S'il n’est pas possible de fixer
un arriere-plan ou une image de réfé-
rence, I'alternative consiste a coder deux
ou plusieurs images incluant un objet en
mouvement. Le logiciel intelligent peut
combler les espaces correspondant a
I'objet en question au moyen de données
comparables de I'environnement direct. Il
est ainsi possible de réduire le bitrate sans
nuire a la restitution pour I'utilisateur.

Suppression du bruit blanc

Pour une bonne qualité d’image incluant
des objets en mouvement, le module
code aussi le bruit visuel de la scene. Les
méthodes prédictives décrites ci-des-
sus permettent cependant a l'algorithme
d’'analyse H.265+ de faire la différence
entre l'arriere-plan et les objets en mou-
vement, et de coder par conséquent ces
derniers a I'aide de stratégies distinctes.
Pour supprimer le bruit, une image de fond
est codée dans une compression élevée.
Les données sont appliquées aux objets
nouveaux ou en mouvement. Sachant que
la transmission des données est limitée,
le bitrate général est considérablement
moins élevé que dans une compression
conventionnelle.

Gestion du hitrate pour périodes prolongées

Hikvision a développé un concept nommé
‘bitrate moyen pour périodes prolongées’,
Qui consiste a optimiser I'utilisation des don-
nées dans un feed vidéo. Les bitrates d'une
période donnée (généralement 24 heures)
sont calculés a partir du bitrate moyen pour
des périodes prolongées. Grace a la gestion
moyenne du bitrate, la caméra peut attri-
buer des bitrates plus élevés aux heures de
pointe et les réduire aux heures creuses, par
exemple entre minuit et 6 heures du matin en
utilisation externe, ou de 20 a 7 heures dans
un bureau. Si I'on dit que le mode de bitrate
est constant dans le codage H.265, il varie
quelque peu mais sans beaucoup s'écarter
du maximum prédéfini. Avec H.265+, le

bitrate moyen peut étre deux fois inférieur
au bitrate maximum. La qualité d'image n'en
est pas affectée, car cette technologie fait un
usage optimal de chaque octet.

En mode bitrate variable, le bitrate direct
dépend de l'activité d’une scéne, mais la
qualité d’image reste stable. Lutilisation
de H.265+ offre deux alternatives dans la
variation du bitrate : 1. Si le bitrate moyen
configuré est limité, le codage H.265+ peut
améliorer la qualité de l'image dans ce
contexte, et 2. Si le bitrate moyen configuré
est élevé pour la scene surveillée, le bitrate
moyen réel (la quantité réelle de données
utilisées) peut étre inférieur a la valeur pré-
cédemment définie, de maniére a réduire
I'espace de stockage total requis.

Tests pratiques sur 24 heures

Un test de réduction de bitrate a été effec-
tué a l'aide de caméras d’une résolution
de 1080p a 25 fps. La scene était un petit
café avec feed de vidéosurveillance de
24 heures.

Comparaison des bitrates directs de deux

scenes

La méme scene (un café animé) a été testée
a divers moments. Le test a démontré que
la différence de taux entre les codecs dimi-

nue a mesure que le nombre d’objets en
mouvement dans la scene augmente. Pour-
tant, cette différence reste considérable. Le
bitrate moyen pour la technologie H.265+
de Hikvision est inférieur de 83% a celui
de H.264. Par rapport au codec standard
H.265, le bitrate de H.265+ de Hikvision est
inférieur de 67%. La différence est certes
moins flagrante, mais elle reste importante
pour les systemes de surveillance réels.

Taille du fichier pour 24 heures dans diverses
scenes

Dans une comparaison discrete des tailles
de fichier pour 24 heures dans deux scenes
différentes, on constate une diminution
marquée. Pour la scéne 1 (un café), le
codec H.264 donnait une taille de fichier
moyenne de 22,7 GB. La taille moyenne du
fichier avec H.265 était de 11,8 GB. Eton-
namment, le H.265+ de Hikvision a permis
de ramener ce chiffre a une moyenne de
3,9 GB. La scene 2 était un carrefour routier,
pour laquelle la comparaison de la taille des
fichiers sur 24 heures a fourni des résultats
similaires. H.264 donnait un fichier moyen
de 36,4 GB, H.265 de 21,1 GB et le bitrate
moyen le plus bas était a nouveau obtenu
par H.265+, avec 7,5 GB seulement.
Convertissons ces chiffres en pourcentages.

= Time

Eitrate H.265+ Off
& . . i "
— — = 4\| Max, Bitrate
] 5} 12 18 24
Bitrate

Swerags Bitrate

15 24

Dans la scéne du café, la taille du fichier sur
24 était inférieure de 66,4% pour H.265+
de Hikvision par rapport a H.265, tandis
que la différence entre H.264 et H.265+ de
Hikvision se chiffrait a pas moins de 82,5%.
Pour le carrefour, la taille du fichier sur
24 heures était inférieure de 64,5% avec
H.265+ de Hikvision par rapport a H.265.
La différence entre H.264 et H.265+ de
Hikvision était de 79,4%.

Avantages pour la bande passante, le stockage,
les images et les fonctions VCA
Tout d’abord, H.265+ exploite chaque octet
au mieux, ce qui donne des résolutions HD
et ultra-HD parfaitement claires et nettes. I
améliore aussi la transmission des images,
et de ce fait les cibles comportent davan-
tage de pixels et I'utilisation des fonctions
VCA devient nettement plus précise. De
plus, sur un réseau qui utilise H.265+, la
bande passante disponible est constam-
ment plus importante. Et qui dit plus de
bande passante dit meilleur fonctionne-
ment du systéme. A titre d’illustration : sur
un réseau offrant une bande passante de
20 MO, le codec H.264 permet d'utiliser
5 caméras. H.265 double ce chiffre, mais
H.265+ le quadruple, et permet d’installer
20 caméras, voire plus, sur un seul réseau.
C’est donc le meilleur choix pour les utili-
sateurs qui souhaitent élargir leur systeme
tout en passant a la 4K. De plus, ils écono-
miseront de I'argent et d’autres ressources
nécessaires au stockage des données du
feed vidéo. Examinons un dernier scénario.
Si 8 caméras de 2 mégapixels sont rac-
cordées sur un réseau et qu'un dispositif
de stockage regroupe cing disques durs
de 5 TO, les possibilités d’enregistrement
peuvent considérablement varier. Un sys-
teme utilisant H.264 manquera de place
apres environ deux semaines. H.265 fera
un peu mieux et tiendra le coup pendant
un mois environ. Mais la technologie
H.265+ de Hikvision pourra enregistrer
pendant a peu prés deux mois. Si nous
examinons ces résultats par mois ou par
an du point de vue des dépenses et du
matériel, le H.265+ permet de réaliser des
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File Size Comparison between H.264, H.265 and Hikvision H.265~+

25 H.2B4, B2.50%

=il

17.9

24-hour File Size (#B)
«» =

H.264

Graphique de comparaison - café

économies sur tous les plans. Bien que la
transition vers ce codec puisse demander
quelques efforts initiaux, les avantages
qgu’elle procure s'inscrivent, eux, dans la
durée.

Applicable partout

Les possibilités d’applications de H.265+
sont au moins aussi vastes que celles des
codecs précédents. Dans des conditions
défavorables, comme un réseau instable
ou une bande passante limitée, ou encore
si les clients doivent stocker des données
pendant des périodes prolongées, H.265+
s'avere le plus efficace. De plus, il peut
s'intégrer dans des dispositifs de sécurité
étendus pour des fonctions spécifiques,
comme les caméras 4K, panoramiques et
résistantes aux explosions, les caméras a
faible luminosité et les modeles résistants
a la corrosion. Comme lors de toute amé-
lioration technologique, les mises a jour de
normes actuelles ou obsoletes demandent
du temps et des moyens. De plus en plus
d’utilisateurs migrent vers H.265, surtout
pour les systemes récents. En effet, les
colts sont plus élevés en cas de mise a

Daytime = Night

H.265, 66.40%

9.5

H.265

jour a partir de systemes utilisant H.264.
H.265 est de plus en plus populaire parmi
les intégrateurs systeme et les utilisateurs
finaux, car les bitrates réduits permettent
des résolutions en haute définition et
donnent des images plus claires. Sans
oublier qu'il permet d'isoler les cibles et
de les agrandir de fagon plus nette, mais
aussi de paramétrer les fonctions VCA de
maniere plus précise.

Le codec H.265+ optimise le codage
H.265/HEVC, répond aux normes de
compression et est compatible avec la
plupart des matériels et logiciels concus
pour H.265. Avec H.265+, la qualité de la
vidéo reste pratiqguement la méme qu’avec
H.265/HEVC, tout en réduisant radicale-
ment les exigences de bande passante de
transmission et de stockage des données.
Le codec H.265+ permet d’appliquer les
résolutions HD a grande échelle dans la
vidéosurveillance, comme les appareils
8 MP et 12 MP. En utilisant ce nouveau
codec, vous bénéficierez de frais de stoc-
kage moins élevés, vous rentabiliserez au
maximum vos investissements en vidéo-
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surveillance, et vous pourrez généraliser la
vidéosurveillance 4K et ultra-HD.

Par Jason Blandford (International Marketing,

Hikvision)

lllustrations : Hikvision

“® www.hikvision.com

HIKVISION

UNE INTELLIGENCE PLUS APPROFONDIE
UNE SURVEILLANCE PLUS EFFICACE
HIKVISION'S DEEP LEARNING

LA PROCHAINE ETAPE DE VOTRE SECURITE

Hikvision se tourne vers l'avenir concernant le développement de nouvelles technologies
et capacités, basées sur la technologie « Deep Learning » qui domine lindustrie de la
vidéosurveillance. De nouvelles fonctionnalités passionnantes comme la reconnaissance des
comportements humains et l'identification de modeles de voitures sont déja possibles avec
nos nouveaux produits Hikvision. Et ce n'est pas tout - les développeurs Hikvision travaillent
constamment pour repousser les limites !

®@ 0 @ @ O
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Hikvision Europe Sauvez la date! Visitez notre roadshow d'intelligence artificielle du 20 mars au 19 avril !
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Commend est un fabricant mondialement renommé de systémes d’interphonie. Idéal
pour compléter votre plan de sécurité.

ARAS et Commend proposent des solutions uniques pour la protection des personnes,

des batiments et des biens a travers le monde.
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Tendis partage ses connaissances avec |'installateur

e 9 novembre, Tendis a organisé un second événement Tendis/Panasonic a Zellik.
L'avant-midi a mis en vedette le Panasonic PBX/SIP, tandis que le programme de la
deuxieme moitié de la journée était axé sur les CCTV/Intercom/Pro Displays de la
marque. Une cinquantaine d’installateurs étaient au rendez-vous, et Tendis peut donc se
féliciter d’une initiative couronnée de succes.

« Tendis occupe une position unique sur le
marché de la sécurité », explique Vincent
Van de Vijver, « car nous considérons la
téléphonie comme faisant partie intégrante
d’'une installation de sécurité. La téléphonie
n'échappe pas a une évolution rapide, qu'il
soit question de matériel ou de logiciel. Ne
prenons qu’un exemple : celui du son HD.
Les dernieres générations de parlophones
ont commercialisé des évolutions révolu-
tionnaires de la technologie réseau, ce qui
a ouvert de nouvelles potentialités et par
conséquent, de nouvelles opportunités pour
I'installateur. » Tout comme la sécurité, le
marché des télécoms est lui aussi en plein
changement. Les économies de codt, la
flexibilité, mais aussi la sécurité jouent un
role important dans le choix d’un systeme de
téléphonie. Le VoIP a beaucoup d’avantages,
mais des connaissances insuffisantes chez
I'utilisateur ainsi que l'installateur entravent
quelquefois la transition vers une installation
facile a utiliser, économique et fiable. Vincent
Van de Vijver : « De nombreuses entreprises
auraient tout avantage a analyser la situation
actuelle avec leur installateur et a I'optimali-
ser si 'opportunité se présente. Tendis peut
y contribuer de maniere décisive grace a son
expertise. »

Pour Alexander Dandois, project sales mana-
ger Benelux Communications Solutions chez

Panasonic également, la téléphonie doit
s'envisager dans un cadre plus vaste. Dans
cette optique, faire confiance a Panasonic
est un véritable avantage, car la marque
est établie sur de nombreux marchés et le
PBX/SIP est en pleine renaissance grace au
redressement économique.

Smart Coding

La technologie de codage intelligent (‘smart
coding’) de Panasonic permet de réduire de
maniere décisive le colt d'exploitation d'un
systeme de vidéosurveillance. Cette tech-
nologie combine trois développements pour
obtenir une compression efficace. La GOP
permet de ne pas transformer un I-frame des
données images en zones statiques. Le FDF
et le 3D-MNR coopéerent pour une réduction
radicale du bruit blanc dans les zones peu
éclairées, contribuant ainsi a réduire le bitrate
du flux. Le Smart Coding permet d’économi-
ser jusqua 70% d'espace de stockage, ce
qui se traduit directement par une diminu-
tion des colts d'exploitation d’'un systeme de
protection de qualité supérieure, sans affecter
cette derniere. Li-Pro Extreme a également
suscité beaucoup d'intérét : en créant une
plateforme permettant une étroite coopération
des systemes vidéo uniques et des technolo-
gies CCTV analytiques de Panasonic, cette
technologie permet de repérer plus rapide-

ment et plus facilement les incidents. Grace a
IiA (intelligent auto technology), les caméras
s'adaptent automatiquement aux conditions
locales et optimisent les parametres de réglage
de Iimage dans diverses circonstances. Grace
a la reconnaissance faciale et a la fonction-
nalit¢ Face SD, les caméras sont a méme
d’identifier automatiquement des visages et
de choisir les trois meilleurs clichés d'une
méme personne, de les découper et de les
transmettre au systeme backend.

Cest a Bert Rozendaal dOutput qu'est
revenu le mot de la fin. Output est le nou-
veau partenaire de Tendis pour l'audio, les
affichages professionnels, la projection,
'équipement camera/broadcast, les sys-
temes de conférences et le narrowcasting.
Avec Output, linstallateur a la possibilité
d’élargir son terrain d’action et de générer
ainsi un supplément de chiffre d’affaires.
On notera également l'ingénieuse solution
de haut-parleurs d’Output, qui positionne
le son au bon endroit sans nuisances pour
les personnes extérieures a la zone. Une
fonctionnalité bien utile pour les événements
en environnement urbain, mais aussi une
opportunité car sans doute ceux-ci requer-
ront-ils la présence d’'un contréle des acces
et de caméras de surveillance.

‘B www.tendis.be
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Une solution anti-drones pour améliorer la sécurité

des sites critiques

our beaucoup de particuliers, les drones sont un passe-temps amusant, mais ils

ont aussi des applications professionnelles intéressantes. Aujourd’hui, malheureu-

sement, de nombreuses personnes malintentionnées ont également découvert le
potentiel des drones, ce qui en fait une menace non négligeable. Une menace que Trigion
Belgique a décidé de contrer en se mettant en quéte de solutions nouvelles. « En tant que
fournisseur de concepts de controle innovants, il est de notre devoir d’étre a la pointe du
progres, d’approcher nos partenaires de maniére proactive et de les informer des nouveaux
risques », déclare Steven Verrept, directeur général de Trigion Belgique.

Trigion a mis sur pied un partenariat avec
Dronecheck pour s’attaquer au probleme
des drones. « Ces appareils sont progres-
sivement déployés pour effectuer des
patrouilles autonomes ou pour intervenir
dans des endroits difficiles d’'acces. Le
revers de la médaille, c’est qu'ils présentent
un risque réel pour la société. C’est a nous
de nous y préparer », expliqgue Steven
Verrept. C'est dans ce but que Trigion et
Dronecheck collaborent avec la société
francaise Cerbair qui a développé un sys-
teme de détection, d’identification et de
neutralisation des drones.

« En principe, les drones ne peuvent étre
utilisés qu’en plein jour, a une altitude de
moins de 500 pieds ; ils doivent rester dans
le champ de vision du pilote et ne peuvent
pas s'approcher de personnes ou de bati-
ments — sauf si le pilote a suivi une forma-
tion et obtenu une licence d’utilisation du
drone a des fins professionnelles. Mais il n'y
a aucun contrble, et l'inscription du pilote
dépend de sa bonne volonté », explique
Charlie Pinedo, COO de Cerbair.

Cette PME a commencé a développer un
systeme anti-drone en France il y a trois
ans, apres une série d’incidents au cours

Top Security

desquels des drones ont survolé des sites
nucléaires au nez et a la barbe des autorités
francaises.

Systéme en trois phases

La solution de Cerbair rassemble trois com-
posantes. « Tout d’abord, il faut détecter le
drone. Nous y parvenons grace a une com-
binaison de capteurs de radiofréquence
et optiques qui permettent d’intercepter la
communication entre le pilote et le drone,
ce qui nous permet d’adapter notre solution
au niveau de risque et au budget du client.
Une fois que le drone est détecté, nous
pouvons déclencher une alarme », explique
Charlie Pinedo.

« Ensuite, nous identifions le drone en
déterminant de quel modele il s’agit, et en
procédant a un suivi visuel en temps réel de
sa trajectoire. Un enregistrement vidéo de
I'effraction permet de lever tout doute. Nous
atteignons ainsi un taux de détection de
95%. Enfin, nous neutralisons le drone en
perturbant la communication avec le pilote,
mais aussi entre le drone et le GPS, ce qui
nous permet de forcer I'atterrissage. Nous
travaillons aussi avec un partenaire qui dis-
pose notamment de lanceurs de filets pour

intercepter le drone. Enfin, il est possible
de prendre des mesures passives, comme
I’évacuation des personnes, linterruption
des conversations, une recherche sur site
ou le fait d’aveugler le drone. »

Références

Le systeme est déja utilisé pour certains
projets en ltalie, en Suisse, en France et
dans d’autres pays. A I'aéroport Charles De
Gaulle (Paris), le systeme Cerbair fait par-
tie d'Hologarde, une solution intégrée qui
combine diverses technologies et permet
de détecter les drones dans un rayon de
5 kilometres.

Nous souhaitons également lancer Cer-
bair en Belgique grace a nos partenaires
Dronecheck et Trigion. Les attaques a
Bruxelles et la présence de nombreux sites
critiques (Parlement européen, batiment de
'OTAN, ports, entreprises de haute tech-
nologie désireuses de protéger leurs actifs)
font que notre systéme suscite beaucoup
d’intérét », conclut Charlie Pinedo.

Par Bart Vancauwenberghe

“Bwww.trigion.be
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Gunnebo Security Doors & Partitions

We secure your buildings and protect people.

We improve your security by reinforcing the resistance of
the exposed building envelope. Protecting your Valuables,
Employees and Client or end-users by combining high
performance doors, airlocks and partitions, all tested to
the toughest security and construction standards.
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Want to see the Standards and Regulations for
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Scan this QR code with your smartphone.
Or search for ”Standards and Regulations for
Security Doors & Partitions” on YouTube.
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« ‘Non’ n’est pas une option »

yDemes Benelux estle distributeur officiel de toute lagamme de systéemes de sécurité

d’Airspace et de Hyundai en Belgique et aux Pays-Bas. Cette gamme a pour spécifi-

cité de fournir des images de haute qualité mais peu gourmandes en bande passante
et en capacité de stockage. La distribution des systéemes d’alarme de Pyronix s’y est ajoutée
en début d’année. ByDemes prend celle-ci trés au sérieux, et travaille d’arrache-pied pour
développer une application qui reliera les caméras Hyundai et les systémes de Pyronix.

Ce fournisseur global de produits de sécu-
rité a des racines espagnoles et une his-
toire qui remonte a 1985 ; il fournit des
systemes CCTV (analogiques, HDCVI, AHD,
HD-TVI, IP, 4K), d’intercom, d’alarme, de
contrble des acces et de détection incendie.
Sa filiale pour le Benelux, établie a Raams-
donksveer (Pays-Bas) en 2015, s'est ajou-
tée a celles de France, d’Irlande, d’ltalie,
d’Autriche, d’Espagne et du Portugal.

Une méthode orientée client, innovante et
flexible

Joost van Ophoven est responsable des
ventes pour la Belgique et les Pays-Bas.
« La méthode de toute I'équipe de ByDe-
mes se résume en quatre mots : orientée
client, innovante et flexible. Nous sommes
une jeune équipe qui attache beaucoup
d’importance au prix et au service. Ma

L1 =T

HYUNDAI

&
l' HoCW1 ™ CviE

HirSpgce

devise : « ‘Non’ n’est pas une option ». Et
si cela semble un peu prétentieux, tant
mieux, cela me convient. Mettez-nous au
défi et a I'épreuve : I'installateur verra par
lui-méme que nous mettons véritablement
tout en ceuvre pour tenir nos promesses. »
Le service, cela signifie par exemple
que chaque commande passée avant
15 heures est livrée dés le lendemain. La
livraison s’effectue a partir des installations
logistiques de Barcelone, ou un entrepot
de 8000 m? permet de stocker une quan-
tité stratégique d’appareils et de pieces de
rechange.

Avec Hyundai, ByDemes représente une
marque aussi solide que fiable de CCTV,
qui mise en outre beaucoup sur le dévelop-
pement et dont la gamme HD-TVI, HDCVI
et IP a toujours une longueur d’avance sur

le peloton des fabricants standard. A cette
fin, Hyundai suit le marché de la sécurité
de tres pres, de maniere a pouvoir adap-
ter rapidement son activité de R&D a toute
évolution de la demande suite a I'’émer-
gence de menaces ou de besoins inédits
pour fournir une solution clé sur porte.
Hyundai fabrique notamment une ligne de
caméras HDCVI et HDTVI jusqu’a 4K via
coax ou UTP avec la ligne d’enregistreurs
HDCVI/ HDTVI correspondante. La ligne
POC permettant de transférer vidéo, data
et tension sur un seul cable coax RG59 est
neuve et disponible de stock. La ligne IP
avec NVR et caméras IP de Hyundai est
disponible jusqu’'au 4K, avec l'appli gra-
tuite et le logiciel VMS. Cette gamme géné-
reuse est assortie de trois ans de garantie.

AirSpace

Deuxieme marque de CCTV que représente
ByDemes, Airspace inclut notamment des
caméras 4 en 1, une appli propriétaire et
un logiciel ainsi qu’une fonction P2P adap-
tés. Joost van Ophoven : « Que ce soit bien
clair : nous ne livrons pas des appareils,
mais des systemes complets. Nous dis-
posons de I'expertise, des produits et des
accessoires pour élaborer avec l'installa-
teur une solution qui répondra aux besoins
de l'utilisateur final. »

ByDemes Benelux participera a New Secu-
rity Nederland les 5 et 6 avril & Houten
(Pays-Bas).

Par Rudy Gunst

“Bwww.bydemes.com
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Les caméras d'Axis a la rescousse de |entreprise de

sur-mesure lJsedal

viter vandalisme, vol et criminalité tout en améliorant la sécurité : Axis Communica-

tions veut contribuer a une société plus stire. A Overijse, I'entreprise de sur-mesure

[Jsedal était confrontée a de nombreux actes de malveillance, mais elle a réussi a
résoudre le probleme grace a la technologie et a I'expertise d’Axis.

|Jsedal est une organisation sociale qui
emploie environ 135 personnes. La plupart
des travailleurs sont des personnes handi-
capées qui ne trouvent pas d’emploi sur
le marché du travail conventionnel. Chez
|[Jsedal, ils sont peintres ou jardiniers,
ou effectuent du travail d’emballage et
d’expédition.

Vue sur des espaces semi-ouverts

Les services de l'organisation requierent
des machines spéciales et des camion-
nettes. Malheureusement, dans le passé,
des actes criminels ont provoqué quelques
pertes : des matériaux colteux ont disparu,
mais aussi deux camionnettes.

Les caméras de sécurité offrent une solu-
tion fiable, car elles permettent d’obtenir
des images en haute résolution qui sont
stockées et peuvent étre partagées sur un
réseau. Depuis I'été dernier, sept de ces
caméras surveillent la zone : la premiere
a l'entrée, et les six autres au niveau des
parkings. Axis et [Jsedal ont installé le sys-
teme ensemble. Axis a fourni le matériel, les
conseils et la configuration tandis qu’lJsedal
s’occupait du cablage et de la pose.

Les modeles utilisés sont des caméras-dome
a leds infrarouges intégrés et une caméra
bullet qui reconnait les plaques d'immatri-

Johan Ledens (L.), sales engineer d’Axis Benelux, et Frederik de Broyer, CEO IJsedal.

culation des véhicules a leur arrivée. Les
images sont conservées sur des cartes SD
et avec le Companion Software d’Axis.

Axis a fait don des caméras a I'entreprise,
car celle-ci contribue a améliorer la com-
munauté. En l'occurrence, le principal défi
consistait a trouver un partenaire pour qui
ces caméras pourraient s’avérer utiles. L'en-
treprise a choisi IJsedal car cette organisa-
tion apporte une importante valeur ajoutée
a ceux dont la voix n'est pas toujours
entendue.

Un réseau de partenaires mondial

Axis commercialise des systemes de protection intelligents pour la protection et la
sécurité des personnes, des entreprises et des institutions. Son but est de contri-
buer a un monde plus sOr et plus intelligent. Spécialiste de la vidéo de réseau,
I'entreprise promeut le progres technologique au sein du secteur grace au dévelop-
pement permanent de produits de réseau innovants. Les produits d’Axis sont tous

basés sur une plateforme ouverte. L'entreprise accorde beaucoup d'importance
aux relations a long terme et aux partenariats a I'échelle mondiale, et propose aux
marchés (établis ou nouveaux) des produits de réseau et un savoir-faire technique
révolutionnaires. Ce réseau de partenaire mondial est a I'avantage des clients : Axis
emploie plus de 2700 collaborateurs dévoués dans plus de 50 pays et travaille
avec plus de 90 000 partenaires.

Dissuasion, contréle et évaluation

Grace a cette installation, IJsedal a pu véri-
fier comment se déroulaient les actes de vol
ou de vandalisme, tandis que la présence
bien visible des caméras créait un effet
dissuasif pour les auteurs potentiels. Les
activités criminelles sur le site ont forte-
ment diminué, et les caméras continuent a
démontrer leur utilité. 'organisation sociale
les utilise a présent pour analyser le trafic
quotidien sur le parking, de maniére a amé-
liorer les processus opérationnels.

Grace a cette application de sa technolo-
gie, Axis a prouvé que sa gamme de pro-
duits peut apporter une aide de diverses
manieres, mais aussi qu’elle peut mettre
ses solutions au service de domaines
et de secteurs trés divers, gu'il s’agisse
de résoudre des probléemes urgents ou
d’améliorer les processus d’entreprise a
long terme.

Photos: Axis Communications

“Bwww.axis.com

United
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Climate | Controls | Security

Visit us at:

firesecurityproducts.com

We make the world a better place to live

We are pleased to announce the launch of our EMEA HQ website and we would like to give you an overview
of the new features and product catalogue. Discover the multiple benefits:

¢ [ntuitive and easy to use

¢ Responsive design for smartphone and tablet with a modern look and feel

e Advanced search function

e Download product documents

We listened to you

UTC Fire & Security - Climate | Controls | Security - Tel. Diegem +3227158930 - Tel. Roeselare +3251221612 - https://be firesecurityproducts.com
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SECURITE, FLEXIBILITE ET EFFICACE

Cest le contrble d’acces de SALTO Systems.

La plateforme SALTO XS4 peut combiner

les ensembles plaques béquilles

électroniques, les accessoires et les
logiciels, ce qui lui permet de proposer

des solutions de controle d’acces

électroniques en réseau sans cablage.

=1

FIABLE: De déterminer qui peut entrer, ou et quand.

GESTION DU BATIMENT: Pour comprendre toutes les opérations
d’acces a partir d’une plate-forme unique.

COMMODITE POUR L’UTILISATEUR: Avec les droits d’accés que
vous pouvez modifier selon les besoins et la capacité d’intégrer vos
systemes existants.

L’ACCES MOBILE: Utilisez votre smartphone pour le contrdle d’ac-
ces par JustIN Mobile et recevez des droits d’acces en temps réel.

EFFICACE: Au lieu de remplacer les clés et les serrures vous pouvez
modifier les autorisations dans le logiciel, sans frais supplémentaires.

Contréle d’accés a qui vous pouvez faire confiance.

SALTO Systems, Belgique - info.be@saltosystems.com - www.saltosystems.be

Sicurezza 2017

La sécurité en grand

‘’est du 14 au 16 novembre que s’est déroulée la 19¢ édition de Sicurezza a la Fiera

de Milan. Au-dela du pic enregistré au niveau des visiteurs et des exposants, mais les

nombreuses initiatives, on retiendra les démonstrations et présentations qui font de
Sicurezza une des plus grandes manifestations dédiées a la sécurité.

Les chiffres ne disent peut-étre pas tout,
mais en l'occurrence, impossible de ne
pas les citer. Avec 25 569 visiteurs pro-
fessionnels (+35% de plus qu’en 2015)
et 465 exposants (40% de plus), Sicu-
rezza est devenue l'un des principaux
rendez-vous du secteur de la sécurité
au méme titre que I'IFSEC (Londres) et
Security Essen. « Des visiteurs venus de
86 pays démontrent que Sicurezza est
devenu un véritable incontournable du
secteur », a commenté Fabrizio Curci, CEO
de la Fiera. « L'événement rassemble les
innovations et la formation professionnelle
dédiées a notre secteur, tout en offrant des
solutions concretes a une époque ou I'in-
tégration et la numérisation font évoluer le
marché en profondeur. Une situation qu’a
également confirmée la premiere édition
de Smart Building Expo, un salon paral-
Iele qui fait le lien entre sécurité et gestion
des batiments, et qui a permis de consta-
ter que loin de se concevoir isolément, la
sécurité est au contraire indissociable des
autres techniques. De quoi inciter le pro-
fessionnel a examiner la sécurité sous une
autre perspective, des la phase de concep-
tion d’'un batiment. En effet, pour peu que
le spécialiste de la sécurité soit impliqué
des les premiers stades d'un chantier, il
pourra réduire considérablement le co(t
de linstallation de sécurité finale grace a
des propositions concretes. » Sicurezza
rassemble plusieurs aspects de la sécu-
rité sans se focaliser sur un theme précis.
Controle des acces, vidéosurveillance, dis-
positifs anti-intrusion, sécurité passive et
cybersécurité y étaient depuis longtemps
représentés, mais cette année s’y sont
ajoutées la prévention et la sécurité incen-
die. La zone ou les unités d’intervention
de la police, des pompiers, de la Défense
et des douanes présentaient leur matériel
roulant a attiré beaucoup de curieux. Et

personne ne s'étonnera que la perle de la
police locale milanaise ait volé la vedette,
puisqu’il s'agit d'une Ferrari 458 Spider,
confisquée a un chef de la maffia locale.

Security 4.0

Si I'on parle d’Industrie 4.0, il faut aussi
commencer a réfléchir aux conséquences
de cette nouvelle méthode de travail sur le
plan de la sécurité. L'Industrie 4.0, soit la
quatrieme révolution industrielle, boule-
verse littéralement les méthodes de pro-
duction en intégrant au cceur méme des
processus et des systemes de produc-
tion I'Internet des objets, I'informatique
P = e ] - :
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de nuage, lintégration des données et
autres développements technologiques.
Mais la force de I'Industrie 4.0 est aussi
sa faiblesse, car elle ne peut exister iso-
lément. Prenons deux éléments comme
exemples. Linformatique de nuage donne
acces a des applications, données et ser-
vices stockés dans un réseau par le biais
d’'une connexion internet. LUlnternet des
objets, quant a lui, fait appel au nuage
informatique pour stocker et automatiser
les processus. L'Industrie 4.0 combine les
potentialités de l'informatique de nuage a
celles de I'Internet des objets, ce qui per-
met de commander processus et appa-

Foto: Sicurezza
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reils a distance des lors gu'il existe une
connexion internet. Et c’est la que réside
le danger. Le fait que les machines soient
reliées a internet est porteur de risques,
dans la mesure ou elles sont exposées a
des cyber-attaques susceptibles de per-
turber la production. Pour les experts, tout
appareil relié a I'Internet des objets est une
cible potentielle pour les cybercriminels.
Par ailleurs, de nombreuses données et
informations sensibles ne sont pas encore
suffisamment protégées, et pourraient
étre interceptées par des hackers qui les
utiliseraient ensuite pour mettre sur pied
d’autres cyberattaques visant une entre-
prise. C’est pourquoi plusieurs exposants
proposaient leurs solutions de sécurité
4.0 a Sicurezza. La clé de la solution est
I'intégration d’'une protection physique et
matérielle : contrble des acces, (vidéo)sur-
veillance avec I'Internet des objets et bad-
ges numériques. « Plus les dégats pouvant

étre infligés en interne sont importants,
plus la sécurité extérieure doit étre perfor-
mante », explique Alex Speroni, strategic
sales manager chez Selesta Ingegneria.
« Nous essayons, grace a nos systemes,
de protéger les personnes, les biens et les
lieux sur la méme plateforme qui nous sert
a éviter les cyberattaques et le hacking.
Pour I'utilisateur final, cela se traduit par
un seul systeme pour les attaques tant
visibles qu’invisibles.

Qui, quoi, o0

Il est frappant de constater a quel point
I'endroit & protéger joue un rdle important
dans le choix de la solution, et Sicurezza
'a démontré a plus d’un titre comme le
prouvent ces quelques exemples. Les villes
de millions d’habitants sont devenues des
centres complexes qui ont besoin de solu-
tions fiables et précises, sans compro-
mettre la fonctionnalité. La vie quotidienne

dans les quartiers résidentiels, les museées,
les centres commerciaux et les immeubles
de bureaux exige un impact minimal de la
sécurité, mais en méme temps, habitants
et travailleurs ont droit a un environnement
sécurisé. Les systemes physiques tels que
barrieres, barrages routiers et portiques
d’acces ne seront acceptés qu'a la condi-
tion gu'ils ne freinent les activités habi-
tuelles qu’a minima. La mobilité est une
caractéristique essentielle de notre société
actuelle. Tant les moyens de transport que
les destinations doivent étre sécurisés.
'avantage dans ce secteur, c’est que cer-
taines habitudes sont déja installées. Les
passagers ont depuis longtemps accepté
d'éter leurs chaussures et leur ceinture
avant de prendre un vol. Le bodyscan est
lui aussi accepté, méme s'il expose plus
que ce que beaucoup ne pensent.

Chez soi

Pour les victimes, les conséquences d'une
effraction ou d’une tentative d’effraction
a domicile restent sous-évaluées, surtout
si elles étaient chez elles au moment des
faits. Méme si des mesures sont prises par
la suite pour éviter qu’ils se reproduisent,
une maison plus sécurisée n’instille pas
toujours un sentiment de sécurité. Pire
encore, le sentiment d’insécurité reste plus
important, méme dans une maison sécu-
risée. L'adoption d'un moyen de défense
n'y change pas grand-chose, pourtant on
constate une forte augmentation apres
une (tentative) d’effraction. Le lieu de tra-
vail demande des mesures particulieres,
qu'il s'agisse d'un magasin, d'un bureau
ou d’'une usine. Ici aussi, la sécurité est de
plus en plus importante, tant pour I'entre-
prise proprement dite que pour 'individu
qui y travaille. C’est le cas des circuits de
vidéosurveillance dans les grands maga-
sins, ou l'analyse des données (combien
de temps le visiteur reste-t-il dans le maga-
sin, quel trajet il suit, quels sont les hot
spots) fournit des informations commer-
ciales utiles susceptibles d’influencer le
comportement d’achat. Ou le controle des
acces qui sert également de time keeper.
Uinstallation de sécurité en tant qu’instru-
ment de travail.

Par Rudy Gunst

‘B www.sicurezza.it
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La sécurité en vedette d light+building 2018

AT by

. SUSTAINAELE

a devise de light+building 2018 (du 18 au 23 mars au salon des expositions de
Francfort) est : « Connected-Secure-Convenient ». Durant cette édition, 'attention
croissante dont la sécurité fait I'objet se refletera par la présence d’un nouveau hall
(le 9.1) qui sera notamment dédié a ce theme.

La précédente édition de light+building,
salon bisannuel majeur consacré a I'éclai-
rage et a la technologie des batiments, a
accueilli 216 610 visiteurs en 2016 ainsi que
2 626 exposants sur 249 000 métres carrés.
Cette année encore, quelque 2 600 expo-
sants viendront présenter leurs innovations ;
par ailleurs, le programme complémentaire
d’événements entourant les derniers déve-
loppements du secteur a fait 'objet d’'une
attention toute particuliere. Parmi les grands
themes mondiaux qui influenceront princi-
palement le salon, citons I'efficacité énergé-
tique, le besoin de sécurité, la numérisation,
les immeubles intelligents, le réseau intelli-
gent et linteropérabilité. La ‘smartification’
de notre vie quotidienne — le fait de la rendre
plus ‘intelligente’ — et le planning intégré
gagnent également en importance.

Le nouveau hall 9.1

Ce nouveau hall permettra de mettre en
lumiere la sécurité, les technologies qui
la sous-tendent et ['automatisation des
immeubles. Outre les innovations liées aux
produits, on notera également I'espace de
démonstration « SECURE! Connected Secu-
rity in Buildings » qui permettra de découvrir
des solutions en conditions réelles. Uinitiative
a pour but de donner un apercu et de mieux
faire comprendre la maniere dont les solu-

tions techniques innovantes peuvent amélio-
rer la rentabilité économique d’'un batiment,
compte tenu de la sécurité et des besoins
des utilisateurs individuels. Ces caractéris-
tiques seront illustrées au moyen de trois
exemples interactifs concrets (hotel, bureau,
industrie), et le visiteur aura la possibilité de
prendre tous les renseignements dont il a
besoin dans la zone info.

Forum Intersec

Autre nouveauté : le forum Intersec se pour-
suivra dans le hall 9.1 en parallele avec le
salon pendant non pas deux jours, mais
cing (du lundi 19 au vendredi 23 mars).
Sous le theme « Security meets Smart Buil-
ding: digitalisation and security technology:
international-connected-compact », il fera
le point sur les défis actuels en matiere de
sécurité dans les immeubles modernes. La
conférence abordera notamment les théma-
tiques suivantes : le dialogue industriel avec
les concepteurs, installateurs, opérateurs,
facility managers et fabricants, la technolo-
gie des alarmes incendie et de la protection

incendie, le controle des acces et la tech-
nologie de surveillance, I'informatique et la
cybersécurité. Les orateurs rassembleront
des experts venus d’Europe, d’Asie, d’Amé-
rique et du Moyen-Orient.

Bénéficiez d’une réduction de 20 euros sur
votre billet de train ICE entre la Belgique
et Francfort-sur-le-Main !  Rendez-vous
sur  www.nmbs-europe.com/ICE,  sélec-
tionnez un train ICE entre la Belgique et
Francfort-sur-le-Main et utilisez le code
promo AALIGHTBUILDING18. Réduction
appliquée automatiquement aux 100 pre-
mieres commandes d’une valeur minimale
de 69 euros. Des questions? Appelez le
+32(0)70 79 79 79.

Pour des informations pratiques au sujet
des heures d’ouverture, des billets, du pro-
gramme elc., rendez-vous sur les sites sui-
vants et Kristof Nelis
(kristof.nelis@messefrankfurt.be).

Par Tilly Baekelandt

“Bwww.light-building.com
“Bwww.intersec-forum.com
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Fabricom

Systéemes de securite

et audiovisuels intégres

Nos solutions

Contréle d'accés
Alarmes techniques
Vidéosurveillance
Détection d’intrusion
Systémes biométriques
Détection incendie

Systemes de sécurité mobiles
Surveillance de périmétre

Video Content Analysis (VCA)
Reconnaissance faciale / identification
Reconnaissance de plaques
d’'immatriculation (ANPR)
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CONTROLE VIDEO- INTRUSION INCENDIE AUDIOVISUEL
D'ACCES SURVEILLANCE
G

ENGIE Fabricom

Departement security & audiovisual
@) +32 23892211
Secr.security@engie.com

Systémes de gestion globale
Plateformes vidéo

Intégration logicielle
Installation et mise en service
Helpdesk et Assistance 24/7
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PRODUCTSPOT

Le VMS DSS Pro de Dahua permet Uimplémentation flexible de plusieurs modules

pour répondre aux divers besoins du client.

Dahua Technology présente son DSS Pro VMS

ahua Technology annonce la commercialisation de son DSS Pro. Le systeme de ges-
tion vidéo (VMS) basé sur Windows DSS Pro se fonde sur une conception modulaire
de pointe ; il s’agit d’'un systeme de gestion centrale a la fois puissant, hautement
flexible et évolutif, et extrémement fiable.

DSS Pro est un logiciel VMS de sécurité
développé pour Dahua sur une architec-
ture client-serveur qui permet I'implémen-
tation flexible de plusieurs modules en
fonction des divers besoins du client.

Acces aisé

DSS Control Client, DSS Web Client et
DSS Mobile constituent une palette d'ap-
plications DSS qui permet aux utilisateurs
d’accéder a la vidéosurveillance 24 heures
sur 24 et de choisir I'interface de visua-
lisation qui leur convient le mieux. DSS
Control Client propose des commandes et
des taches de surveillance simples et puis-
santes. Le décodage GPU et le fait que plu-
sieurs écrans soient supportés permettent
de visualiser plusieurs contenus simulta-
nément. DSS Web Client offre un acces
DSS aisé depuis chaque navigateur pour
PC commandé par internet. Avec DSS
Mobile2, les utilisateurs peuvent vision-
ner les flux de 4 caméras au maximum.
Il supporte aussi la restitution a distance
d’'images enregistrées par des caméras

sélectionnées et la commande de caméras
PTZ.

Intégration

En plus de supporter toute la gamme des
produits Dahua, le DSS Pro a été concu
pour intégrer des appareils externes dans
les protocoles standards ONVIF et PSIA.
Le DSS SDK pour intégration VSS de tiers
supporte Windows, iOS et Android.

Le DSS Pro supporte des mises a jour des
prestations simples grace a des extensions
matérielles distribuées, des mises a niveau
simples des fonctionnalités a 'aide d’add-
ons, et un élargissement de capacité
simple au moyen d’une licence. Il intéegre
aussi un systeme d’alarme, un POS, une
fonctionnalité de reconnaissance faciale et
I'ITC pour des applications avancées.

Hautement fiable

Le DSS Pro supporte le hot-standby qui
garantit la fiabilité du systeme pour les
applications critiques. Des qu’'un compor-
tement anormal est détecté, le service de

détection lance automatiquement le ser-
veur pour garantir a nouveau la fonction-
nalité du service.

Service qualité

Pour optimiser I'expérience utilisateur,
Dahua propose des services apres-vente
de qualité supérieure. Il s’agit notamment
du Dahua Software Upgrade Program
(SUP), qui permet aux utilisateurs d’avoir
acces aux logiciels Dahua les plus récents,
du Dahua Software Support Plan (SSP)
qui donne droit a un support post-tech-
nique gratuit, et du Custom Development
qui place les solutions sur mesure sous la
surveillance des professionnels de Dahua
pour garantir qualité et performances.

Applications

En plus de l'application de base que sont
les systemes de gestion CCTV, le DSS Pro
peut étre utilisé dans des secteurs verti-
caux comme le retail, la banque, le trans-
port et les cités intelligentes moyennant
I'ajout d’add-ons. Il s’agit de composants

informatiques distincts qui viennent s’ajouter
au systeme de vidéosurveillance DSS existant
pour fournir aux utilisateurs des fonctions sup-
plémentaires de poids.

Business Intelligence

Outre ces possibilités puissantes, DSS supporte
aussi une analyse avancée pour |'entreprise.
Les fonctions d’analyse avancées aident les
entrepdts, points de vente et autres entreprises
a améliorer la satisfaction client, a offrir un envi-
ronnement sdr, et a mieux aménager le maga-
sin et les loops pour faire grandir I'entreprise.

LPR

Le module LPR dispose d’une reconnaissance
de plaque minéralogique automatique, d’'un
enregistrement visuel des véhicules, d'une ges-
tion de listes de véhicules etc. Il combine une
vaste palette d’applications de parking et de
gestion de parking.

Reconnaissance faciale

La reconnaissance faciale est utile pour
diverses applications, comme la surveillance
des entrées et sorties dans les gares, les sta-
tions de métro, les terminaux d'aéroports, les
immeubles commerciaux, les ports maritimes,
les écoles et les usines.

Le DSS Pro de Dahua est tres pratique pour qui-
conque souhaite une solution de gestion vidéo
facile a utiliser, flexible et décentralisée assortie
d’'un service apres-vente de qualité supérieure.
La commercialisation du DSS Pro correspond
parfaitement a la proposition de valeur de
Dahua, qui combine innovation, qualité et ser-
vice. Dahua, qui a pour devise « Enabling a
Safer Society and Smarter Living », continuera
a se concentrer sur le service aux clients et aux
utilisateurs finaux dans le monde entier.

“® www1.dahuasecurity.com/products/dss-
pro-18211.html

Photo : Dahua Technology
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Frankfurt am Main

light+building

Salon phare mondial de la lumiére
et de la technique des batiments

Sdr et en
reseau:
se sentir a
I'aise dans
I"avenir

Light+ Building est axé sur I'ingénierie
de sécurité pour les batiments. Découvrez
de plus amples informations a la présenta-
tion spéciale SECURE!, chez les multiples
exposants et a la conférence «Intersec
Forum» qui se déroule parallélement.
Inspiring tomorrow.

www.light-building.com
info@belgium.messefrankfurt.com
Tél. +32 (0) 2 880 95 88
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La technologie Power over Coax
de Dahua

Dahua a simplifié I'installation des sys-
temes de surveillance HDCVI avec sa
technologie Power over Coax (PoC).
Elle transmet les signaux vidéo, audio
et de commande ainsi que I'énergie
électrique sur un cable coaxial uni-
que, ce qui élimine la nécessité
d’alimentations de caméras séparées.
Le fabricant a lancé tout un ensemble
de nouveaux produits basés sur PoC,
qui incluent divers types de caméras
HDCVI : Caméra balle IR 2MP Starlight
HDCVI-PoC, caméra doéme IR 2MP
Starlight HDCVI-PoC, caméras bal-
les IR 2MP/4MP HDCVI-PoC, camé-
ras boules IR 2MP/4AMP HDCVI-PoC,
appareils d’enregistrement centraux et
transmetteurs.

“Bwww.dahuasecurity.com

Des rorﬁers vidéo encore plus

intelligents griice a la nouvelle
application MxBell

Avec son application MxBell, Mobo-
tix offre désormais un poste terminal
mobile desting aux systémes de por-
tier vidéo IP Mobotix en complément
du MxDisplay+. Lapplication permet
entre autres de recevoir une notifica-
tion signalée par une sonnerie, d’ouvrir
la porte depuis un téléphone porta-
ble et d'afficher une vue a travers la
caméra du portier. L'application est
disponible en téléchargement gratuit
dans I'App Store d'Apple ainsi que
dans Google Play Store.

“Bwww.mobotix.com
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Les quatre causes les plus importantes de la réflexion infrarouge

Avez-vous déja connu une situation dans laquelle I'image d’'une caméra infrarouge était tout sauf opti-
male ? Il est possible que I'éclairage infrarouge détériore I'image par réflexion infrarouge. Les causes
les plus courantes sont : une sphere endommagée ou souillée, des éclairs LED infrarouges dans le
logement, un dysfonctionnement lors du montage de I'anneau entre les LED infrarouges et I'objectif, la
lumiére infrarouge qui brille sur un objet situé prés de la caméra.

IDIS a réalisé une checklist afin de remédier au probleme de réflexion infrarouge.

“Bwww.idisglobal.solution

Caméra FishEye IP AEW de Tiandy

La camera FishEye AEW dispose d’une fonc-
| tion d’Auto Early Warning (AEW). Cette fonc-
E tion permet de détecter et d’avertir rapidement
. les intrus dans une zone définie. La gamme
E de caméras AEW de Tiandy utilise des signaux

Systémes de contrdle d'accés Paxion
chez Loodswezen

optiques et de messages vocaux envoyés a
partir de la caméra. Le modele supérieur de

la gamme dispose d'un systeme de suivi laser. La société Nederlands Loodswezen contribue

a la gestion rapide et sre du trafic maritime.
Paxton propose a l'organisation des produits
de contrble d’acces : le contréleur de portes
Net2 Plus, les lecteurs P50 multi-formats, le
logiciel Net2 Pro et la caméra Nedap ANPR.
Ces produits sont utilisés dans les sept sites
de l'organisation. Il s’agit de 36 portes pour
1100 utilisateurs. La société Nederlands

“Bwww.lobeco.he

B Viden for Professionals Tial}l‘dy
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- Loodswezen était en quéte d’'un systeme de

M & '_"," contréle d’accés qui soit facilement exploita-

| ) - ! ~ ble par tous ses utilisateurs. Le fait de pouvoir

= - gérer rapidement et de maniere slre le con-

Lobeco | wwwiobeco.be tréle,d’.accés d.ans une organi.satwon 24h sur
e, . i e 24, était d’une importance capitale.

“Bwww.paxton-nl.com

SmartSD devient distributeur de ComNet

SmartSD est depuis peu le distributeur officiel des produits de ComNet. L'Américain ComNet est un
des rares fabricants a posséder tous les produits possibles pour la transmission Ethernet, vidéo et des
données. Il produit ainsi des commutateurs professionnels et industriels pour toutes les possibilités de
montage (desktop, rack 19”7, DIN-rail) et pour des températures de fonctionnement de -40°C & +75°C.
Pour ces commutateurs, ComNet produit aussi tous les accessoires, comme les modules SFP.
ComNet produit également des convertisseurs pour transmission Ethernet, vidéo et de données par
fibre optique.

“Owww.smartsd.com
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Siveillance Viewpoint —

la nouvelle génération de PSIM

Les lieux d'exception sont des lieux sdrs.

Faites passer vos technologies de protection au
niveau supérieur et créez une plateforme harmoni-
sée qui vous permet de gérer et contrdler totale-
ment les incidents, dans toutes les situations.

L'attention portée a la sécurité ne cesse d'augmenter partout dans le
monde. Elle devient de plus en plus un enjeu stratégique pour les
entreprises. Siemens a franchi une étape importante dans la digitalisation
de la sécurité grace a une approche totalement nouvelle du PSIM (Physical
Security Information Management). Comment ? En proposant une solution
qui réduit la complexité pour les opérateurs tout en offrant les
fonctionnalités d'une salle de contréle-commande :

— Géolocalisation : l'utilisation de coordonnées confere un surcroit
d'intelligence au systeme, facilitant ainsi la prise des bonnes décisions

— Corrélation des données et des alarmes et workflows optimisant le
processus opérationnel

— Visualisation interactive avec fonctions multi-vues et multi-contenus

Avec Siveillance Viewpoint™, Siemens ajoute une nouvelle dimension

d'intelligence systéme a votre concept de protection et multiplie I'efficacité
opérationnelle de vos opérateurs.

www.siemens.be/perfect-places
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ffffffffffffffffffffffffffffffffffff App mobile pour le systeme d'alarme
ParkingServer de Paxton AM AX de BO SCh

Avec plusieurs entreprises intéressées et un nombre limité de places par entreprise, le stationnement
peut poser des problemes s'il n'est pas correctement géré. Il est en effet possible que quelgu’un se voie
accorder I'acces a une zone de parking, alors qu'il n'y a a vrai dire pas de place de stationnement dis-

ponible pour cette personne. INTOACCESS, le logiciel-partenaire d'intégration de Paxton, propose une L'application gratuite Remote Security Control + (RSC +) de Bosch offre une protection simple et fiable dans la
SR el 6C s D N PE IS, paume de votre main. Profitez d’'un fonctionnement intuitif, d'un design élégant et du sentiment rassurant de
controle. L'application RSC + permet de controler les systéemes d'alarme intrusion AMAX 3000 et AMAX 4000.

Dahua lance le Master Access
Controller

Le nouveau contréleur d’acces prin-
cipal récemment introduit par Dahua,
ASC2204C-H, est un bon choix pour
les projets de grande ampleur tels
que les parcs d’entreprises, les bati-
ments de bureaux, les banques, les
prisons, les bibliotheques, les centres
commerciaux, ... Il permet une inté-
gration tierce avec Onvif Profile C,
CGI ou SDK. Il est muni d'une alarme
8 zones, de la synchronisation NTP,
DST et P2P. Capable d’enregistrer sur
une plate-forme, le systeme peut éga-
lement fonctionner hors ligne pour une
exploitation sans interruption.

“Bwww.paxton-nl.com

Caracteristiques

Notifications push en cas d'événements

Armement/ désarmement du systeme d'alarme intrusion
Contrdle des sorties pour les fonctions d’automatisation
Cryptage de la communication

App gratuite

Panasonic présente deux caméras de
surveillance pour installations cGtiéres
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“Bwww.dahuasecurity.com

cifiquement congues pour des applications
en mer et dans les ports, sur les jetées et sur
les ponts. Résistantes a I'érosion et la salinité,
les caméras extrémes i-PRO répondent a la
norme ISO14993 grace a leurs vis et leur revé-
tement résistants a la corrosion. Il s’agit d'une
nouvelle caméra déme PTZ et une nouvelle
caméra tube.

Pyronix lance un nouveau détecteur
externe sans fil

trique externe sans fil a montage bas ajouté
a sa gamme. Le nouveau XDL12TT-WE com-
bine la technologie sans fil deux voies Pyro-
nix Enforcer et ses protocoles de détection
externe établis, comprenant : Dual-Vision,
logique de détection triple signal et modulation
de fréquence gaussienne (MFG), afin d’offrir
un détecteur externe sans fil tres fiable. Il est
classé résistant aux intempéries IP55, il se
compose de deux capteurs passifs infrarouges
(PIR) indépendants et d'un capteur micro-
ondes (MW) dans un seul bottier.

 “Dpanasonic.net

standard de gestionnaire de
systeme

La sécuritt a été améliorée dans “Bwww.pyronix.com

la derniére version service du Pax- e el
ton Net2. Le backend du serveur a
recu une mise a jour, et la procédure
d’identification et d’inscription pour
Net2 a été adaptée. Il est donc néces-
saire d’opérer une modification du mot
de passe standard du gestionnaire
de systeme. Aprés les mises a jour
de Net2, il est obligatoire d’utiliser un
mot de passe fort pour le gestionnaire
de systeme Net2, et il y a une nou-
velle procédure en cas de réparation
d’'un mot de passe de gestionnaire de
systeme.
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Modification du mot de passe

W BOSCH

“Bwww.paxton-nl.com

IDIS infroduit DirectView

IDIS offre une série complete de moniteurs de surveillance congus pour satisfaire aux exigences séveres

HEtZ _ — de l'industrie de surveillance IP. Loffre IDIS DirectView comprend des moniteurs dans différents formats,
avec une résolution variant du Full HD jusqu’a I'Ultra High Definition (UHD). , i ). . L
SOFTWARE UPDATE Ces moniteurs affichent une consommation électrique limitée, un meilleur contraste, une meilleure lumi- La détection d'intrusion Bosch une exclusivité de RAS

Systearn verbateringen

nosité, une plage de couleurs plus vaste, une réaction plus rapide face aux changements dans une scene
e security updates

ainsi qu’une reproduction beaucoup plus précise de I'image.

RAS sprl
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OKTOPUS VEILLE SUR VOTRE SECURITE

PERSONNES ° BIENS IMMOBILIERS * PROCESSUS INDUSTRIELS ¢ LOCALISATION DE VEHICULES ET AUTRES OBJETS MOBILES

LA TELESURVEILLANCE :

VOTRE GARANTIE SECURITE

Collaborateurs triés sur le volet

Infrastructure technique de pointe

Procédures congues sur mesure

Souplesse des services administratifs et opérationnels
Garanties morales, techniques et fonctionnelles
Services opérationnels 24h/24




